ZARZADZENIE Nr 16/2023
Starosty Kepinskiego
z dnia 6 kwietnia 2023r.

w sprawie ustalenia systemu kontroli zarzagdczej dla Starostwa Powiatowego w Kepnie
i jednostek organizacyjnych Powiatu Kepinskiego.

Na podstawie art. 69 ust. | pkt 2 i 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz.U. z 2022 r. poz. 1634; ze zm.), art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r.
0 samorzadzie powiatowym (Dz. U. z 2022 r. poz. 1526), w zwigzku z Komunikatem Nr 23
Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla
sektora finanséw publicznych (Dz. Urz. MF Nr 15, poz. 84) zarzgdzam, co nastepuije:

§ 1. Ustalam ,0Ogodlne zasady sprawowania kontroli zarzgdczej dla Starostwa
Powiatowego w Kepnie i jednostek organizacyjnych Powiatu Kepinskiego”, w brzmieniu
zatgcznika Nr 1 do zarzadzenia.

§ 2. Ustalam ,Regulamin kontroli w jednostkach organizacyjnych Powiatu Kepihskiego",
w brzmieniu zatgcznika Nr 2 zarzadzenia.

§ 3. Ustalam ,Zasady planowania celéw i zadan do realizacji oraz sporzgdzania
sprawozdan dla Starostwa Powiatowego w Kepnie i jednostek organizacyjnych Powiatu
Kepinskiego”, w brzmieniu zatgcznika Nr 3 do zarzadzenia.

§ 4. Ustalam ,Zasady dokonywania analizy ryzyka oraz ustalania sposobow reakcji na
ryzyko dla Starostwa Powiatowego w Kepnie i jednostek organizacyjnych Powiatu
Kepinskiego”, w brzmieniu zatgcznika Nr 4 do zarzadzenia.

§ 5. Ustalam ,Zasady dokonywania samooceny systemu kontroli zarzgdczej oraz
udzielania informacji o stanie kontroli zarzadczej dla Starostwa Powiatowego w Kepnie i
jednostek organizacyjnych Powiatu Kepinskiego”, w brzmieniu Zatgcznika Nr 5 do niniejszego
zarzgdzenia.

§ 6. Tracg moc :

1) zarzadzenie nr 6/15 Starosty Kepinskiego z dnia 16 lutego 2015 r. w sprawie
wprowadzenia ,Regulaminu kontroli zarzgdczej i wewnetrznej”;

2) zarzgdzenie nr 7 /2015 Starosty Kepinskiego z dnia 17 lutego 2015 r. w sprawie:
systematyzowania systemu kontroli zarzadczej w Starostwie Powiatowym w Kepnie
w jednostkach organizacyjnych Powiatu Kepinskiego oraz w powiatowych stuzbach,
inspekcjach i strazach;

3) zarzadzenie nr 8 /2015 Starosty Kepinskiego z dnia 18 lutego 2015 r. w sprawie:
Instrukcji Samooceny o Stanie Kontroli Zarzadczej w Starostwie Powiatowym w
Kepnie;

4) zarzagdzenie nr 9/2015 Starosty Kepinskiego z dnia 23 lutego 2015 r .w sprawie:
Polityki Zarzgdzania Ryzykiem.

§ 7. Wykonanie zarzgdzenia powierzam Sekretarzowi Powiatu Kepinskiego.

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik nr 1 do zarzadzenia
Nr 16/2023 Starosty Kepinskiego
z dnia 6 kwietnia 2023r.

OGOLNE ZASADY SPRAWOWANIA KONTROLI ZARZADCZEJ DLA STAROSTWA
POWIATOWEGO W KEPNIE | JEDNOSTEK ORGANIZACYJNYCH POWIATU
KEPINSKIEGO

§ 1. Ustalone niniejszym dokumentem ogodlne zasady sprawowania kontroli zarzgdczej
majg zastosowanie do Starostwa Powiatowego w Kepnie i wszystkich jednostek
organizacyjnych Powiatu Kepinskiego.

§ 2. | . Kontrole zarzgdczg w Starostwie Powiatowym w Kepnie oraz jednostce samorzadu
terytorialnego, jakg jest Powiat Kepinski stanowi ogét dziatan podejmowanych dla zapewnienia
realizacji celéw i zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy.

2. Celem kontroli zarzgdczej jest zapewnienie w szczegodlnosci:

1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi;
2) skutecznosci i efektywnosci dziatania;

3) wiarygodnosci sprawozdan;

4)  ochrony zasobdw;

5) przestrzegania i promowania zasad etycznego postepowania;
6) efektywnoscii skutecznosci przeptywu informacii;
7)  zarzgdzania ryzykiem.
3. Kontrola zarzgdcza to system mechanizmow, zasad i narzedzi stuzgcych zarzadzaniu
jednostka i osigganiu przez nig ustalonych celéw.

§ 3. 1. Zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli
zarzadczej w Powiecie Kepinskim, jako jednostce samorzadu terytorialnego, nalezy do
obowigzkoéw Przewodniczgcego Zarzadu Powiatu Kepinskiego.

2. Zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarzadczej
w jednostce organizacyjnej nalezy do kierownika jednostki.

§ 4. 1. Kontrola zarzadcza w Starostwie Powiatowym w Kepnie oraz we wszystkich
jednostkach organizacyjnych Powiatu Kepinskiego jest realizowana z zastosowaniem
standardéw kontroli zarzgdczej dla sektora finanséw publicznych ogtoszonych Komunikatem
Nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. (Dz. Urz. MF z 2009 r. Nr 15 poz. 84).

2. System kontroli zarzadczej obejmuije:

1) $rodowisko wewnetrzne;

2) cele i zarzagdzanie ryzykiem;

3) mechanizmy kontroli;

4) informacje i komunikacje;

5) monitorowanie i ocene.

3. Szczegdtowe zalecenia jakosciowe dotyczgce systemu kontroli zarzgadczej, okresla
zatgcznik do ogolnych zasad sprawowania kontroli zarzadczej.

§ 5.1. W celu sprawnego funkcjonowania Starostwa Powiatowego w Kepnie i
wszystkich jednostek organizacyjnych Powiatu Kepifskiego oraz prawidtowej realizacji zadan
powiatu, kierownicy jednostek oraz naczelnicy wydziatbw starostwa sg obowigzani
podejmowac dziatania w kierunku wtasciwego przygotowania organizacyjnego jednostki lub
wydziatu do realizacji zadan oraz wtasciwego przygotowania merytorycznego jej pracownikéw.
2. System zarzadzania jednostka/wydziatem obejmuje procedury wewnetrzne, etyke
zawodowg, sposOb komunikowania sie z klientami wewnetrznymi i zewnetrznymi, poziom



kompetencji pracownikow, nabdr pracownikow, podnoszenie kompetencji zawodowych a takze
precyzyjne okreslanie poszczegélnym pracownikom wiasciwego zakresu odpowiedzialnosci i
uprawnien.

§ 6. 1. Kazda jednostka organizacyjna ma jasno okreslony cel swojego istnienia oraz
ustalone zadania do realizacji, zawarte w statutach i regulaminach organizacyjnych.

2. Cele do osiggniecia i zadania do realizacji w ujeciu wieloletnim sg wskazane
w programach wieloletnich, w szczegolnosci w strategii rozwoju powiatu i innych strategiach
szczegotowych, wieloletniej prognozie finansowej oraz innych planach i programach.

3. Zadania do realizacji w roku budzetowym ujete sg w uchwale budzetowe;j.

4. Realizacja zadan o szczegélnym znaczeniu dla powiatu jest na biezgco monitorowana
i nadzorowana.

5. Dla zwiekszenia prawdopodobienstwa osiggniecia celow i zrealizowania
zaplanowanych zadah w kazdej jednostce organizacyjnej powiatu oraz w kazdym wydziale
starostwa powiatowego sg definiowane ryzyka, ktére moglyby zaktéci¢ prawidtowg realizacje
zadan.

§ 7. 1. Kierownik kazdej jednostki organizacyjnej powiatu jest odpowiedzialny za wdrozenie
i funkcjonowanie systemu kontroli zarzadczej w jednostce oraz ustalenie mechanizméw
kontroli w postaci przepisow wewnetrznych, procedur, zarzadzen, instrukcji, zakreséw
czynnosci, sposobow postepowania.
2. System kontroli zarzgdczej powinien by¢ dostosowany do potrzeb danej jednostki.
3. Dokumentacja systemu powinna by¢ spojna i dostepna dla wszystkich pracownikéw,
dla ktérych jest niezbedna.
4. Wszystkie mechanizmy (ustalone procedury postepowania) powinny by¢ jasne i proste,
by ich stosowanie i przestrzeganie nie byto utrudnione, czy zbyt skomplikowane.
5. Nalezy prowadzi¢ nadzér nad wykonaniem zadan w celu ich oszczednej, efektywnej
i skutecznej realizaciji.
6. Nalezy zapewni¢ utrzymanie ciggtosci dziatalnosci kazdej jednostki.
7. Nalezy zadba¢, aby dostep do zasobow jednostki miaty wytgcznie upowaznione osoby.
8. Ze szczegdlnym uwzglednieniem nalezy nadzorowaé i monitorowaé operacje
finansowe i gospodarcze poprzez:
a) rzetelne i petne ich dokumentowanie i rejestrowanie,
b) zatwierdzanie (autoryzacje) operacji finansowych przez kierownika jednostki,
C) podziat kluczowych obowigzkoéw,
d) weryfikacje operacji finansowych i gospodarczych przed i po realizaciji.
9. Kierownik kazdej jednostki organizacyjnej ma obowigzek okresli¢ mechanizmy stuzgce
zapewnieniu bezpieczenstwa danych i systeméw informatycznych.

§ 8. I. Osoby zarzadzajgce i pracownicy kazdej jednostki organizacyjnej powinni miec
zapewniony staty dostep do informacji niezbednych do wykonywania obowigzkéw stuzbowych.
2. System komunikacji w jednostce powinien umozliwia¢ przeptyw potrzebnych informacji
wewnatrz jednostki, jak rowniez wymiane waznych informacji z podmiotami zewnetrznymi.
3. Efektywny system komunikacji powinien zapewni¢ nie tylko przeptyw informacji, ale
takze ich wtadciwe zrozumienie przez odbiorcow.

§ 9. I. System kontroli zarzadczej w jednostce organizacyjnej powinien podlegaé¢ biezgcemu
monitorowaniu i ocenie.

2. Zidentyfikowane w jednostce problemy (ryzyka) nalezy rozwigzywac na biezgco.

3. Wszystkie informacje zewnetrzne (skargi, zalecenia kontroli zewnetrznych) oraz
wszystkie informacje wewnetrzne, m.in. wyniki skutecznosci procesoéw realizowanych
w jednostce, problemy w dziatalnosci biezgcej jednostki, wyniki stosowanych procedur



kontrolnych (np. inwentaryzaciji), dane ze sprawozdan itp. powinny by¢ poddawane dogtebne;j
analizie z punktu widzenia prawidtowego funkcjonowania systemu kontroli zarzgdczej.

STAROSTA KEPINSKI

/- ROBERT KIERUZAL



Zalecenia tworzenia i rozwoju systemu kontroli zarzadczej*

Zatacznik do ogoéinych zasad
sprawowania kontroli zarzadczej

Lp. Standard Zalecenia jakosciowe Przyktady zalecanych praktyk
Srodowisko
wewnetrzne
1. Przestrzeganie Okreslono standardy etycznego postepowania stosowane przez osoby 0 Kodeks etycznego postepowania
wartosci zarzadzajgce i pozostatych pracownikow. [0 Regulamin pracy
etycznych Okreslono zasady zapewnienia zgodnosci oraz zasady przeciwdziatania | [J Procedury zapewnienia
korupciji. 0 zgodnosci Procedury
Procedury i wytyczne kontroli zarzgdczej koncentrujg sie na zapewnieniu antykorupcyjne, w tym
Swiadomosci pracownikéw w zakresie wartosci etycznych i ich - przyjmowania  prezentow i
przestrzegania przy podejmowaniu decyzji i wykonywaniu powierzonych U korzysci.
zadan. 0 Rejestr korzysci.
Procedury i wytyczne uwzgledniajg, wspieranie przez osoby Procedury przyjmowania zgtoszen o
zarzadzajgce powinny promowania przestrzeganie wartosci etycznych, nieprawidtowosciach i ochrony
dajgc dobry przykfad codziennym postepowaniem i podejmowanymi sygnalistow Szkolenia z obszaru etyki
decyzjami. oraz przeciwdziatania naduzyciom i
korupcji
[0 Procedury postepowania
dyscyplinarnego
2. Kompetencje Ustanowiona zostata procedura rekrutacji oraz zawarto w niej [0 Procedury naboru pracownikéw
zawodowe mechanizmy kontrolne konieczne do obiektywnego wyboru najlepszego [0 Plan szkolenia pracownikdéw/plan
pracownikéw kandydata na dane stanowisko pracy. rozwoju
Osoby zarzadzajgce i pozostali pracownicy posiadajg wiedze, U zawodowego
umiejetnosci i doswiadczenie pozwalajgce skutecznie i efektywnie U Platforma e-learningowa
wypetnia¢ powierzone zadania. o Zakresy czynnosci pracownikow/opis
stanowiska pracy




Istnieje system zbierania informacji na temat potrzeb szkoleniowych i ich
realizacji oraz stworzono mechanizmy zapewniajgce mozliwos¢ rozwoju
kompetencji zawodowych pracownikéw jednostki.

Pracownicy posiadajg zakresy czynnosci oraz zawarto w nich
mechanizmy pozwalajgce zapewni¢ adekwatnos¢ zakresow czynnosci
pracownikéw.

Procedury okresowej oceny
pracownikow

3. Struktura a. Struktura organizacyjna jest dostosowana do aktualnych celéw i zadan 00 Statut
organizacyjna b. Zakres zadan, uprawnien i odpowiedzialnosci, w tym poszczegdinych [ Regulamin organizacyjny

komorek organizacyjnych oraz aktualny zakres obowigzkéw, uprawnien i | I Mapa procesow
odpowiedzialnosci kazdego pracownika jest okreslony w formie pisemnej w

sposob przejrzysty i spojny.
c. Regulamin organizacyjny oraz zakresy czynnosci pracownikéw sg

poddawane cyklicznym przeglgdom.

4. | Wiasciwe a. Okreslenie zakresu uprawnien delegowanych poszczegdélnym osobom = Procedury delegowania
delegowanie kierujgcym komorkami organizacyjnymi lub pozostatym pracownikom, zadan/udzielania upowaznien i
uprawnien przy czym zakres delegowanych uprawnien powinien by¢ odpowiedni do petnomocnictw

wagi podejmowanych decyzji, stopnia ich skomplikowania i ryzyka z nimi | =  Okreslenie limitéw decyzji finansowych
zwigzanego. oraz zarzadczych

b. Delegowanie uprawnien do podejmowania decyzji wraz z » Rejestr petnomocnictw i upowaznien
odpowiedzialnoscig za podjete decyzje na jak najnizszy akceptowalny
poziom.

c. Przekazanie uprawnieh w formie odrebnego imiennego upowaznienia
albo wskazania w regulaminie organizacyjnym jednostki.

d. Prowadzenie zbiorczego rejestru wydanych petnomocnictw i upowaznien.

Cele i zarzadzanie ryzykiem

5. | Okreslenie a. Okreslona zostata misja, ktdra stanowi wsparcie w ustaleniu hierarchii = Pisemna misja
misji celéw i zadan oraz efektywnemu zarzgdzaniu ryzykiem. * Publikacja misji w sposdb dostepny dla

b. Misja stanowi kroétki i syntetyczny opis celu istnienia i jest publicznie pracownikéw i podmiotow

dostepna.

zewnetrznych




Okreslenie
celéw i zadan
oraz
monitorowanie
i ocenaich
realizacji

Na podstawie misji sg formutowane cele strategiczne i operacyjne.
Cele uwzgledniajg rozne perspektywy dziatania:

= QOczekiwania interesariuszy;

= Mozliwosci poprawy sytuacji finansowej;

= Mozliwosci usprawniania procesow wewnetrznych; [1 Dziatania
rozwojowe i innowacyjne.

Ustalane cele i zadania sg spojne ze sobg oraz z dokumentami o
charakterze strategicznym.

Okreslajac cele i zadania wskazano komérki organizacyjne lub osoby
odpowiedzialne bezposrednio za ich wykonanie.

Cele podlegajg okresowemu monitorowaniu.

Cele stanowig podstawe do identyfikacji, analizy ryzyka oraz doboru
mechanizmow kontroli.

[0 Udokumentowany plan dziatalnosci

Identyfikacja
ryzyka

Punkt wyjscia do identyfikacji ryzyka stanowi system wyznaczania i
osiggania celow.

Ryzyka identyfikuje sie na kazdy poziomie struktur organizacyjnych
Identyfikujgc ryzyka uwzglednia sie kluczowe zagrozenia, ktére mogag
negatywnie wptyngc na osiggniecie celéw, co nie stoi w przeszkodzie
identyfikacji szans i mozliwosci.

Identyfikacja ryzyka stanowi, w miare mozliwosci, dziatanie zespotowe.
Kazde ryzyko ma swojego wiasciciela, czyli osobe odpowiedzialng za
zarzgdzanie ryzykiem.

a. Metodyka zarzgdzania ryzykiem
b. Rejestr ryzyka

Analiza ryzyka

Analizujgc ryzyko ocenia sie jego skutki (wptyw na cele) oraz
prawdopodobienstwo.

Ocena ryzyka ma charakter ilosciowy.

Wyniki analizy ujawnia sie w rejestrze ryzyka.

Reakcja na
ryzyko

W reakcji na ryzyko mozna przyjgc jedng z ponizszych strategii:

[0 unikanie ryzyka - Swiadoma decyzja o nieangazowaniu sie lub

odejsciu od ryzyka, dziatanie w celu eliminacji narazenia na
konkretne ryzyko;




ograniczanie ryzyka - polega na podjeciu dziatan majgcych na celu
minimalizacje prawdopodobienstwa lub wptywu wystgpienia ryzyka lub
obu jednoczesnie, poprzez zwiekszenie skutecznosci stosowanych
mechanizmow kontroli lub wdrozenie nowych;

dzielenie sie ryzykiem - ograniczenie prawdopodobiehstwa i wptywu
wystgpienia danego ryzyka poprzez przekazanie w catosci lub
czesciowo innej stronie, np. zawierajgc umowe ubezpieczenia lub
inng umowe z podmiotem zewnetrznym;

akceptacja ryzyka - niepodejmowanie dodatkowych dziatah w
odpowiedzi na ryzyko w sytuaciji, gdy ryzyko jest zarzgdzane w
sposob wystarczajgcy.

Mechanizmy kontrolne

10. | Dokumentowanie Dokumentacja systemu kontroli zarzgdczej obejmuje procedury O Woykaz regulacji wewnetrznych
systemu kontroli wewnetrzne, instrukcje, wytyczne, dokumenty okreslajgce zakres [0 Akta spraw
zarzadczej obowigzkow, uprawnien i odpowiedzialnosci pracownikéw i inne 0 Zapisy w systemach IT
dokumenty wewnetrzne oraz rejestr obowigzujgcych przepiséow [0 Pisemne potwierdzanie
wewnetrznych; wykonywanych weryfikaciji,
Dokumentacja systemu kontroli zarzgdczej jest dostepna dla wszystkich zatwierdzen [ stosowania
oséb, dla ktérych jest niezbedna; mechanizmow kontroli
Dokumentacja systemu kontroli zarzgdczej jest na biezgco
aktualizowana
11. | Nadzér nad Wprowadzono nadzor nad wykonaniem zadan w celu ich oszczednej, [0 Instruktaz stanowiskowy pracownika
wykonywaniem efektywnej i skutecznej realizacji, z uwzglednieniem wiasciwego [0 Weryfikacja i zatwierdzanie dziatan

zadan

sposobu podziatu zadanh i odpowiedzialnosci oraz zakresu decyz;ji
mozliwych do podjecia przez poszczegdlne osoby

Informacja zwrotna przetozonego do
pracownika o sposobie wykonania
zadania

Praktyki okreslone w standardach
obejmujgcych cele i zarzgdzanie
ryzykiem oraz monitorowanie i ocena

12.

Zapewnienie
ciagtosci
dziatania

Wdrozenie mechanizméw kontrolne zapobiegajgcych zdarzeniom, ktére
mogg spowodowaé zatrzymanie dziatalnoSci - w ramach
przeprowadzanej analizy ryzyka nalezy réwniez uwzgledni¢ tego typu
zdarzenia.

O

Procedury ciggtosci dziatania
Procedury/plany zastepstw
Plany dziatalnosci systemow
informatycznych




b. Zostaty wskazane osoby =zastepujgce kazdego z pracownikow w| [J Tworzenie kopii zapasowych
przypadku jego nieobecnosci. 0 Zapisy w umowach z dostawcami

c. Zostaly wskazane osoby zastepujgce poszczegdlne osoby zarzgdzajgce energii, mediow, ustug
podczas ich nieobecnosci. informatycznych i

d. Opracowany zostat plan bezpieczenhstwa na wypadek przerw w dziataniu telekomunikacyjnych

systemoéw informatycznych.

13. | Ochrona a. Dostep do zasobow majg jedynie upowaznione osoby. [0 Procedury zapewnienia zgodnosci.
zasobéw b. Okreslono odpowiedzialnosé kierujgcym komaorkami organizacyjnymi i [0 Procedury cyberbezpieczenstwa
(niefinansowych) pozostatym pracownikom za zapewnienie ochrony i wiasciwe 1) Procedury zarzadzania

wykorzystanie zasobow jednostki. bezpieczenstwem informac;ji
c. Weryfikowanie czy dostep do poszczegdlnych zasoboéw, w tym m.in. do D Polityki i procedury bezpieczenstwa
danych osobowych jest limitowany oraz przypisany do wtasciwych osdb, 0 teleinformatycznego
z uwzglednieniem wynikow analizy i oceny ryzyka w tym zakresie. 0 Procedury ochrony danych
d. Zapewnione zostato bezpieczenstwo fizyczne obiektéw, w tym osobowych Instrukcja
przeciwpozarowe. €. Istniejg i sg stosowane zasady BHiP. bezpieczenstwa przeciwpozarowego
0 Procedury BHiP
00 Procedury ochrony informacji prawnie
chronionych

14. | Mechanizmy a. Zacigganie zobowigzan w granicach okreslonych w planie finansowym. | [J Plany finansowe
kontroli b. Ustalenie limitow do podejmowania decyzji finansowych i gospodarczych| [ Polityka rachunkowosci
dotyczace przez upowaznione osoby. [ Instrukcja obiegu dokumentacji
operacji c. Rzetelne i petne dokumentowanie i rejestrowanie operacji finansowych i finansowo-ksiegowe;j
gospodarczych i gospodarczych. U Procedury przeciwdziatania praniu
finansowych d. Weryfikacja operacji finansowych i gospodarczych z zastosowaniem pieniedzy i finansowaniu terroryzmu

zasady wielu par oczu. - Procedury windykacji i egzekucji
e. Zatwierdzanie (autoryzacja) operacji finansowych i gospodarczych przez n haleznosci

kierownika jednostki lub osoby przez niego upowaznione. Procedury rozliczania delegacji
f.  Weryfikacja wykonawcy, dostawcy oraz kontrahenta pod katem| 1 stuzbowych

wykonalnosci umowy oraz zabezpieczenia przed ryzykiem korupcji. Procedury udzielania zamowien
g. Zabezpieczenie intereséw jednostki w zawieranych umowach. publicznych, w tym weryfikacji
h. Opiniowanie projektéw umoéw przez radce prawnego. U kontrahentow




Ograniczenie stosowania pfatnosci gotowkowych w zwigzku z
wykonywanymi operacjami finansowymi i gotéwkowymi.

Wykaz zawieranych uméw
Legalne i na biezgco aktualizowany
system finansowo-ksiegowy.

15.

Mechanizmy
kontroli
dotyczace
systemow
informatycznych

Mechanizmy stuzgce zapewnieniu bezpieczenstwa danych i systemow
informatycznych, obejmujg m.in. mechanizmy kontroli dostepu do
zasobow informatycznych, majgce na celu ich ochrone przed
nieautoryzowanymi zmianami, utratg lub ujawnieniem.

Stosowane jest licencjonowane i regularnie aktualizowane
oprogramowanie.

Istniejg mechanizmy kontroli oprogramowania systemowego.

Stan infrastruktury sieciowej jest adekwatny do potrzeb jednostki.
Dokonuje sie regularnych audytow systemow informatycznych

Standardy budowy i rozwoju
infrastruktury sieciowej

Wykaz aktywow w systemach
teleinformatycznych

Wykaz licencjonowanego
oprogramowania i aplikaciji

Praktyki z obszaru standardu ochrona
zasobow

Informacja i komunikacja

16.

Biezaca
informacja

a.

Osoby zarzgdzajgce, jak i pozostali pracownicy posiadaja, w odpowiedniej
formie i czasie, dostep do wtasciwych oraz rzetelnych informac;ji
potrzebnych do realizacji zadan.

Kazdy z pracownikoéw posiadajg dostep do informaciji, ktére sg przez niego
wykorzystywane w codziennej pracy.

Przeprowadzana jest analiza ryzyka w zakresie informaciji dostepnych dla
poszczegdlnych osob ze szczegolnym zwrdceniem uwagi na stosowane
mechanizmy kontroli.

17

Komunikacja
wewnetrzna

Istniejg efektywne mechanizmy przekazywania waznych informacji w
obrebie struktury organizacyjne;.

Pracownicy posiadajg konieczng wiedze na temat organizacji jednostki
organizacyjnej i jej funkcjonowania w zakresie realizowanych
obowigzkow,

Informacje na temat kluczowych problemow i ryzyk oraz stosowanych
mechanizmow kontroli sg przekazywane w okreslony sposob oraz w
ustalonym czasie i formie.

Instrukcja kancelaryjna/obiegu
dokumentacji

Zabezpieczona strona
internetowa. Intranet do
przekazywania informaciji

wewnatrz organizacji.

Aktualny spis numeréw telefonow i
adreséw poczty elektroniczne;.
Aktualny Biuletyn Informacji
Publicznej.

Procedury udzielania informacji
publicznej Procedury przyjmowania i
rozpatrywania skarg i wnioskéw.
Procedury przyjmowania zgtoszenh o
nieprawidtowosciach i ochrony
sygnalistow.




18. | Komunikacja W pierwszej kolejnosci na zewnatrz sg przekazywane informacje Ksiega stylu.
zewnetrzna wymagane przepisami prawa.
Informacji sg przekazywane przekazywanych na zewnatrz w formie
okreslonej w procedurach (np. za posrednictwem Biuletynu Informac;ji
Publicznej, strony internetowej jednostki, przez rzecznika prasowego).
Monitorowanie i ocena
19. | Monitorowanie Wszystkich elementy systemu kontroli zarzgdczej sg przegladane. [0 Rejestr kontroli zewnetrznych
systemu Dane w zakresie analizy ryzyka i mozliwosci realizacji na ich podstawie U Rejestr zalecen audytowych i
kontroli dziatan w zakresie postepowania z kluczowymi ryzykami sg wnioskow pokontrolnych
zarzadczej aktualizowane. 0 Rejestr skarg i wnioskéw
oraz celow i . Rejestr zgtoszen o
zadan U nieprawidtowosciach
20. | Samoocena Samoocena dokonywana jest z uzyciem anonimowych formularzy | - Mapa zapewnienia
kontroli ankietowych uwzgledniajgcych ocene wszystkich standardéw kontroli 0 Sprawozdanie z planu dziatalno$ci
zarzadczej zarzadczej oraz specyfike dziatania jednostki. . Kwestionariusz pytan samooceny
Podsumowanie wynikdw samooceny uwzglednia w szczegdélnosci ogolng kontroli zarzgdczej
ocene funkcjonowania systemu kontroli zarzadczej, zidentyfikowane Oswiadczenie o stanie kontroli
staboéci systemu kontroli zarzadczej oraz proponowane dziatania zarzadczej
naprawcze.
21. | Audyt Nowego ryzyka dotychczas nieujetych w rejestrze ryzyka sg [0 Karta audytu wewnetrznego
wewnetrzny identyfikowane. [ Procedury audytu wewnetrznego
Oceniana jest skutecznosci stosowanych mechanizméw kontroli ryzyka. [0 Rejestr zalecen audytowych

Oceniana jest skutecznosci dziatan podejmowanych w odniesieniu do
ryzyk, uznanych za krytyczne.
Doskonalone sg procesy zarzgdzania ryzykiem.




22. | Uzyskanie Zrédtem uzyskania zapewnienia o stanie kontroli zarzadczej przez kierownika Oswiadczenia o stanie kontroli

zapewnienia o0 |jednostki powinny by¢ w szczegdlnosci wyniki: monitorowania, samooceny oraz zarzadczej sktadane wedilug zasad
stanie kontroli |przeprowadzonych audytéw i kontroli. Zaleca sie coroczne potwierdzenie okreslonych trescig niniejszego
zarzadczej uzyskania powyzszego zapewnienia w formie o$wiadczenia o stanie kontroli Zarzadzenia. Por. Zatagcznik nr 3 do

zarzgdczej za poprzedni rok. zarzgdzenia por. § 5 ust. 1

Zalgcznika nr 3 do zasad
planowania celéw 1 zadan do
realizacji oraz sporzgdzania
sprawozdan dla Starostwa
Powiatowego w Kepnie i jednostek
organizacyjnych Powiatu
Kepinskiego.

*Powyzsze zalecenia jakosciowe i praktyki okreslajg przyktadowe rekomendowane, a nie obligatoryjne wskazéwki w ramach tworzenia i rozwijania systemu.
Kierownik jednostki organizacyjnej moze podejmowac decyzje o stosowaniu innych praktyk, ktére okreslajg sposob realizacji danego standardu kontroli
zarzgdczej w podlegtej jednostce. Zalecenia stanowig wytyczne do oceny systemu kontroli zarzgdczej przez funkcje audytu wewnetrznego.



Zatacznik nr 2 do zarzadzenia
Nr 16/2023 Starosty Kepinskiego
z dnia 6 kwietnia 2023r.

REGULAMIN KONTROLI
W JEDNOSTKACH ORGANIZACYJNYCH POWIATU KEPINSKIEGO

§ | Kontrole przeprowadzane w jednostkach organizacyjnych Powiatu Kepinskiego
stanowig element sprawowanej kontroli zarzadcze;j.

§ 2.1.Kontrole w jednostkach organizacyjnych powiatu sg przeprowadzane dla
zapewnienia, ze cele i zadania jednostek s3 realizowane w spos6b zgodny z prawem, efektywny,
oszczedny i terminowy.
2.Celem przeprowadzanych kontroli w jednostkach jest sprawdzenie:

I) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi;

2) skutecznosci i efektywnosci dziatania;

3) wiarygodnosci sprawozdan;

4) ochrony zasobow;

5) przestrzegania i promowania zasad etycznego postepowania;

6) efektywnosci i skutecznosci przeptywu informacii;

7) zarzadzania ryzykiem.

3. Kontroli podlega:

I) zgodno$¢ dokonywanych wydatkdéw z celami i w wysokosciach ustalonych w planie finansowym
jednostki;

2) przestrzeganie zasady uzyskiwania najlepszych efektéw z danych naktadow;

3) przestrzeganie zasady optymalnego doboru metod i $rodkéw stuzgcych osiggnieciu
zatozonych celdw;

4) dokonywanie wydatkéw w sposéb umozliwiajgcy terminowg realizacje zadan;

5) dokonywanie wydatkéow w wysokosciach i terminach wynikajgcych z wczes$niej zaciggnietych
zobowigzan.

4.Kontrola moze by¢ prowadzona jako:

1) kontrola kompleksowa obejmujgca catoksztatt dziatalno$ci kontrolowanej jednostki;

2) kontrola problemowa — obejmujgca wybrane zagadnienia z dziatalnosci kontrolowane;j
jednostki;

3) kontrola planowa — prowadzona zgodnie z ustalonych planem kontroli na dany rok;

4) kontrola dorazna — majgca charakter interwencyjny, wynikajgcy z potrzeby pilnego zbadania
wybranych operacji lub czynnosci;

5) kontrola sprawdzajgca — majgca na celu zbadanie wykonania zalecen pokontrolnych.

§ 3. Kontrole w jednostkach podleglych Powiatowi Kepinskiemu przeprowadzane sg przez
osobe lub zespdt kontrolny wyznaczony przez Staroste Kepinskiego.

§4.1.Kontrole przeprowadzane sg na podstawie imiennego upowaznienia Starosty
Kepinskiego, w ktorym zostaje wskazana jednostka kontrolowana, podstawa przeprowadzenia
kontroli, rodzaj i przedmiot oraz termin przeprowadzenia kontroli.

2. Upowaznienie do przeprowadzenia kontroli wystawiane jest w trzech egzemplarzach: dla
komorki kontrolowanej, do rejestru upowaznien oraz do akt kontroli.



§ 5. 1. Plan kontroli, o ktérych mowa w § 2 pkt 1 i 2 jest opracowywany przez
Sekretarza Powiatu w pierwszym kwartale roku, ktérego dotyczy.
2.Plan kontroli zatwierdza Starosta Kepinski.
3.Plan kontroli okresla:

) jednostke kontrolowana;

2) rodzaj i przedmiot kontroli;

3) planowany termin kontroli.

4. Przy opracowywaniu planu, o ktérym mowa w ust. 1 uwzglednia sie w szczegdlnosci:
| ) zadania wynikajgce z przepisoéw prawa;

2) wyniki wczesniejszych kontroli;

3) wyniki badan i analiz okreslonych problemow oraz skarg i wnioskéw.

§ 6. | . Kontrolujgcy, przed rozpoczeciem czynno$ci kontrolnych, przekazuje kierownikowi
jednostki kontrolowanej upowaznienie do przeprowadzenia kontroli oraz dokonuje wpisu do ksigzki
kontroli prowadzonej przez jednostke kontrolowang.

2. W czasie wykonywania czynnosci kontrolnych, kontrolujgcy ma prawo do:
1) swobodnego poruszania sie na terenie jednostki kontrolowanej;
2) wgladu do dokumentéw i materiatéw dotyczgcych przedmiotu kontroli;
3) wykonania kserokopii dokumentéw, zgodnie z obowigzujgcymi przepisami o ochronie
tajemnicy stuzbowej;
4) zgdania udzielania ustnych lub pisemnych wyjasnien;
5) przeprowadzania ogledzin obiektéw i innych sktadnikéw majatkowych.
3. W celu sprawnego i rzetelnego przeprowadzenia kontroli kierownik jednostki kontrolowanej jest
obowigzany do:
[) zapewnienia kontrolujgcemu odpowiedniego pomieszczenia oraz wyposazenia do prowadzenia
czynnosci kontrolnych oraz przechowywania materiatow kontrolnych;
2) udostepniania zgdanych dokumentéw dotyczgcych przedmiotu kontroli;
3) umozliwienia dokonania ogledzin;
4) zobowigzania pracownikow do udzielania wyjasnien;
5) sktadania ustnych i pisemnych wyjasnien dotyczacych przedmiotu kontroli.
4. W trakcie trwania kontroli do obowigzkéw pracownikow jednostki kontrolowanej nalezy:
1) przygotowanie na potrzeby kontrolujgcego niezbednych zestawien i obliczen, kserokopii
dokumentow;
2) sktadanie ustnych i pisemnych wyjasnien w sprawach dotyczgcych przedmiotu kontroli;
3) uczestniczenie w czynnosciach kontrolnych w niezbednym zakresie (np. podczas kontroli kasy
i magazynu — osoby odpowiedzialne materialnie).

§ 7. 1 . Kontrolujacy podlega wytgczeniu z kontroli na wniosek lub z urzedu, jezeli wyniki kontroli
mogg dotyczy¢ jego praw lub obowigzkéw albo praw lub obowigzkéw jego matzonka lub osoby
pozostajgcej z nim faktycznie we wspdlnym pozyciu, krewnych i powinowatych do drugiego stopnia
albo osdb zwigzanych z nim z tytutu przysposobienia, opieki lub kurateli. Powody wytaczenia
kontrolujgcego trwajg mimo ustania matzenstwa, wspolnego pozycia, przysposobienia, opieki lub
kurateli.

2. Kontrolujgcy podlega wytgczeniu rowniez w razie zaistnienia w toku kontroli okolicznosci
mogacych

wywota¢ uzasadnione watpliwosci, co do jego bezstronnosci. Wniosek do Starosty o wytgczenie

z kontroli moze ztozy¢ kontrolujgcy lub kierownik jednostki kontrolowane;.

3.W okresie od ztozenia wniosku do wyfgczenia z kontroli, kontrolujgcy podejmuje wytgcznie

czynnosci niecierpigce zwtoki.



4.Ustalenia kontrolujgcego, ktory zostat wytgczony z kontroli, z zastrzezeniem ust. 4, nie sg
uwzgledniane w protokole kontroli.
5.0 wytgczeniu kontrolujgcego z kontroli decyduje Starosta Kepinski.

§ 8. | . Kontrolujacy dokonuje ustaleh na podstawie dowodéw, do ktorych zalicza sie:
dokumenty, dowody rzeczowe, protokoty z ogledzin, dane ewidenc;ji i sprawozdawczosci, opinie
specijalistow i biegtych, zdjecia, szkice, oswiadczenia, zastrzezenia i wyjasnienia ztozone na pismie
przez kierownika jednostki kontrolowanej oraz pracownikéw odpowiedzialnych za powierzony
odcinek pracy.
2.Kserokopie dokumentéw potwierdzone za zgodnos¢ z oryginatem przez kierownika jednostki
kontrolowanej lub osobe przez niego upowazniong, mogqg by¢ dotgczone do protokotu kontroli.

§ 9. | . Kontrolujacy jest obowigzany do biezgcego informowania kierownika jednostki
kontrolowanej o ujawnionych nieprawidtowosciach w jej dziatalnosci, wskazujgc na celowos¢
niezwtocznego podjecia przez niego srodkow zaradczych i korygujacych.
2.Kierownik jednostki kontrolowanej obowigzany jest niezwlocznie poinformowac kontrolujgcego o
podjetych dziataniach zapobiegajgcych wystepowaniu nieprawidtowosci, o ktérych mowa w ust. | .
3.W razie ujawnienia w toku kontroli faktéw i okolicznosci uzasadniajgcych podejrzenie popetnienia
przestepstwa lub naruszenia dyscypliny finanséw publicznych, kontrolujgcy zawiadamia Staroste
Kepinskiego i zabezpiecza zebrane w tej sprawie materiaty dowodowe.

§ 10. | . Dokonane w toku kontroli ustalenia kontrolujgcy opisuje w protokole kontroli, ktéry

powinien by¢ sporzgdzony w terminie 30 dni po zakorhczeniu kontroli.

2. Protokét kontroli powinien zawierac:

I) oznaczenie jednostki kontrolowanej, jej siedzibe, adres, imie i nazwisko kierownika jednostki,
z uwzglednieniem zmian zaistniatych w okresie objetym kontrolg;

2) imie i nazwisko oraz stanowisko stuzbowe kontrolujgcego oraz numer i date upowaznienia do
przeprowadzenia kontroli;

3) date rozpoczecia i zakonczenia czynnosci kontrolnych w jednostce kontrolowane;,
z wyszczegolnieniem ewentualnych przerw w kontroli;

4) okreslenie przedmiotu kontroli;

5) oznaczenie okresu objetego kontrolg;

6) opis stanu faktycznego stwierdzonego w toku kontroli, a w szczegdlnosci opis
nieprawidtowosci z uwzglednieniem, w miare mozliwosci, przyczyn ich powstania
i wywotanych skutkéw oraz oséb za nie odpowiedzialnych;

7) pouczenie o prawie, sposobie i terminie zgtoszenia zastrzezen do ustalen zawartych
w protokole kontroli oraz o prawie odmowy podpisania protokotu kontroli;

8) informacje o liczbie egzemplarzy protokotu wraz ze wzmiankg o przeznaczeniu jednego
egzemplarza dla kierownika jednostki kontrolowane; ;

9) wykaz zatgcznikéw do protokotu;

10) miejsce i date podpisania protokotu kontroli przez kontrolujgcego;
11) miejsce i date podpisania protokotu kontroli przez kierownika jednostki kontrolowanej oraz w
przypadku, jezeli kontrola obejmowata sprawy finansowe przez gtéwnego ksiegowego;
12) wszystkie strony protokotu winny by¢ parafowane przez kontrolujgcego i kierownika jednostki
kontrolowane;.
3.W przypadku, gdy protokdt kontroli lub jego czesé zawiera informacje stanowigce tajemnice
stuzbowg, kontrolujgcy nadaje mu w catosci lub czesci klauzule tajnosci.
4.Przed przekazaniem protokotu kontroli, kontrolujgcy omawia z kierownikiem i gtéwnym
ksiegowym jednostki ustalenia zawarte w protokole kontroli.



§ 11. 1. Kierownik jednostki kontrolowanej podpisuje protokét w terminie 7 dni od dnia jego
otrzymania.
2.W terminie 7 dni od dnia otrzymania protokotu kontroli, kierownik jednostki kontrolowanej moze
zgtosi¢ umotywowane zastrzezenia dotyczgce ustalen zawartych w protokole.
3.Umotywowane zastrzezenia do protokotu ztoZzone po terminie, o ktérym mowa w ust. 2 nie sg
rozpatrywane.
4.W przypadku zgtoszenia zastrzezeh do protokotu, kontrolujgcy jest obowigzany do dokonania
analizy zgtoszonych zastrzezen, a w miare potrzeby do podjecia dodatkowych czynnosci
kontrolnych.
5.W przypadku uznania zgtoszonych zastrzezen do protokotu za zasadne, kontrolujgcy sporzadza
aneks do protokotu kontroli.
6.Jezeli zgtoszone zastrzezenia do protokotu nie zostang uznane za zasadne, kontrolujgcy
sporzadza pisemng informacje o nieuwzglednieniu zastrzezen, ktorg przekazuje niezwtocznie
kierownikowi jednostki kontrolowanej.
7.Kierownik jednostki kontrolowanej moze odméwi¢ podpisania protokotu kontroli, sktadajgc
w terminie 7 dni od dnia jego otrzymania pisemne wyjasnienie odmowy podpisania protokotu.
8.0dmowa podpisania protokotu kontroli przez kierownika jednostki kontrolowanej nie stanowi
przeszkody do sporzgdzenia zalecen pokontrolnych.

§ 12. 1. Protokét z przeprowadzonej kontroli wraz z propozycjg zaleceh pokontrolnych bgdz
informacjg o braku zalecen, kontrolujacy przedkiada Staroscie Kepinskiemu w terminie 7 dni
po jego podpisaniu.
2.Starosta Kepinski moze zwotac¢ narade pokontrolng w celu

omowienia nieprawidtowosci i uchybien opisanych w protokole kontroli oraz ustalenia dalszego
postepowania.
3.Protokoty kontroli przechowuje Sekretarz Powiatu.

§ 13. 1. W razie stwierdzenia w toku kontroli nieprawidtowosci i uchybien Starosta Kepinski
przekazuje kierownikowi jednostki kontrolowanej zalecenia pokontrolne.
2.Zalecenia pokontrolne winny by¢ przekazane w terminie 14 dni od dnia podpisania protokotu
kontroli lub ztozenia pisemnego uzasadnienia odmowy podpisania protokotu przez kierownika
jednostki kontrolowanej.
3.Kierownik jednostki kontrolowanej w terminie 30 dni od dnia otrzymania zaleceh pokontrolnych
zawiadamia pisemnie Staroste Kepinskiego o sposobie i terminie realizacji zaleceh pokontrolnych,

§ 14.1. W przypadku wystgpienia podejrzenia naruszenia dyscypliny finanséw publicznych
lub podejrzenia popetnienia przestepstwa, Starosta Kepinski podejmuje decyzje o powiadomieniu
wiasciwego rzecznika dyscypliny finanséw publicznych lub organéw powotanych do $cigania
przestepstw.

2. Zawiadomienie, o ktorym mowa w ust. 1 przygotowuje kontrolujgcy.

§ 15. | . Sekretarz Powiatu sporzadza roczne sprawozdanie z wykonania planu kontroli oraz

przeprowadzonych kontroli doraznych.
2. W rocznym sprawozdaniu z wykonania kontroli ujete zostajg informacje o:

1) terminie przeprowadzenia poszczegolnych kontroli;

2) stwierdzonych uchybieniach i nieprawidtowosciach;

3) zgtoszonych do rzecznika finanséw publicznych zawiadomieniach o ujawnionym naruszeniu

dyscypliny finanséw publicznych;

4) sformutowanych zaleceniach pokontrolnych.
3.Sprawozdanie, o ktérym mowa w ust. | , Sekretarz Powiatu przedktada Staroscie Kepinskiemu w
terminie do dnia 31 marca roku nastepnego.
4.Sprawozdanie, o ktérym mowa w ust. 1, przedktadane jest rowniez Zarzgdowi Powiatu
Kepinskiemu w terminie do konca kwietnia roku nastepnego.



Zatacznik nr 3 do zarzadzenia
Nr 16/2023 Starosty Kepinskiego
z dnia 6 kwietnia 2023r.

ZASADY PLANOWANIA CELOW | ZADAN DO REALIZACJI



ORAZ SPORZADZANIA SPRAWOZDAN DLA STAROSTWA POWIATOWEGO W KEPNIE
| JEDNOSTEK ORGANIZACYJNYCH POWIATU KEPINSKIEGO

§ 1. Ustalone niniejszym dokumentem Zasady planowania celéw i zadan do realizacji majg
zastosowanie w Starostwie Powiatowym w Kepnie

§ 2. 1. Cele i zadania Powiatu Kepihskiego zostaty zawarte w:

[) ustawie z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym, ustawach branzowych oraz
przepisach wykonawczych wydanych na ich podstawie;

2) Statucie Powiatu Kepinskiego i Regulaminie Organizacyjnym Starostwa Powiatowego
w Kepnie oraz statutach i regulaminach organizacyjnych jednostek organizacyjnych powiatu;
3) dokumentach o charakterze strategicznym dla Powiatu Kepinskiego, w szczegoélnosci: strategii
rozwoju powiatu i innych strategiach szczegotowych oraz innych planach i programach
opracowanych dla Powiatu Kepinskiego, a takze programach, do realizacji, ktérych przystgpit
Powiat Kepinski;
4) Wieloletniej Prognozie Finansowej Powiatu Kepinskiego;
5) Uchwale budzetowej powiatu.
§ 3. | . Dla zwiekszenia jakosci i skutecznosci realizowanych zadan powiatu naczelnicy
wydziatébw Starostwa Powiatowego w Kepnie, wskazujg na kazdy rok budzetowy zadania do
realizacji, wymagajgce szczegolnego nadzorowania oraz objecia monitorowaniem, zgodnie z
zatgcznikiem nr 1 do niniejszych Zasad, w terminie do 1 marca kazdego roku.
2. Do zadan, o ktérych mowa w ust. 1 nalezy ujgé m.in.:

I) wszystkie zadania inwestycyjne i remontowe ujete w budzecie;

2) zadania wpisujgce sie w realizacje celéw zawartych w strategii powiatu lub innych dokumentéw
programowych;

3) inne zadania o szczegdlnym znaczeniu dla funkcjonowania i rozwoju powiatu.

§ 4. Monitorowanie osigganych celéw i realizowanych zadan nastepuje podczas:
a) monitorowania realizacji powiatowych strategii i programéw wskazanych w § 2 ust. 1
pkt 3,
b) analizy wykonania i zmian Wieloletniej Prognozy Finansowej,
C) analizy wykonania i zmian budzetu powiatu,
d) monitorowania realizacji zadan zaplanowanych na dany rok budzetowy.

§ 5.1. Naczelnicy wydziatdbw oraz pracownicy samodzielnych stanowisk Starostwa
Powiatowego w Kepnie, w terminie do 20 lutego roku sporzgdzajg za miniony rok sprawozdanie z
realizacji zaplanowanych zadan oraz dziatalnosci wydziatu/samodzielnego stanowiska pracy
zgodnie z zatgcznikiem Nr 2 do niniejszych Zasad.

2. Naczelnicy wydziatéw oraz pracownicy samodzielnych stanowisk Starostwa Powiatowego w
Kepnie oraz kierownicy jednostek organizacyjnych Powiatu Kepinskiego, w terminie do 20 lutego
roku sporzgdzajg za miniony rok oswiadczenie o stanie kontroli zarzgdczej zgodnie z zatgcznikiem
nr 3 do niniejszych zasad.
3.Kierownicy jednostek organizacyjnych Powiatu Kepinskiego sporzgadzajg sprawozdanie z
dziatalnosci jednostki za miniony rok zgodnie z planem pracy Rady Powiatu Kepinskiego na dany
rok.
§ 6. 1. W miesigcu marcu jest dokonywany przeglad funkcjonowania systemu kontroli
zarzgdczej w Starostwie Powiatowym w Kepnie oraz w Powiecie Kepirskim w poprzednim roku.
2. Przeglad, o ktérym mowa w ust. 1 jest dokonywany przez Staroste przy wspétudziale
Wicestarosty, Skarbnika, Sekretarza.



3. Sekretarz Powiatu Kepinskiego sporzgdza Informacje na temat funkcjonowania systemu
kontroli zarzgdczej w Starostwie Powiatowym w Kepnie oraz w Powiecie Kepinskim przedkiada jg
Staroscie w terminie do 31 marca.

4. Starosta przedktada Informacje na temat funkcjonowania systemu kontroli zarzgdczej
w Starostwie Powiatowym w Kepnie oraz w Powiecie Kepihskim Zarzgdowi Powiatu Kepihskiego
w terminie nie dtuzszym niz do konca kwietnia.

§ 7. Sprawozdania z wykonania budzetu, Wieloletniej Prognozy Finansowej, realizacji strategii,
planéw i programow, o ktérych mowa w § 2 pkt 3-5 sporzadzane sg zgodnie z przepisami
regulujgcymi ich sporzadzanie.



Zatacznik nr 1 do Zasad planowania celéw i zadan
do realizacji oraz sporzadzania sprawozdan
dla Starostwa Powiatowego w Kepnie
i jednostek organizacyjnych Powiatu Kepinskiego
wydziat /referat Urzedu/ jednostka organizacyjna

Plan dziatalnosci na rok [........ 1
Lp. | Perspektywa Opis celu? Planowany Czestotliwos¢ | Komoérka/osoba
celu! termin monitorowania* | odpowiedzialna
realizacji®
[1] (2] [3] [4] [5] [6]
1. Nazwa celu
Opis kluczowego rezultatu 1
Wskazanie zadania 1 (dziatanie, projekt)
Wskazanie zadania 2 (dziatanie, projekt)
Opis kluczowego rezultatu 2
Wskazanie zadania 1 (dziatanie, projekt)
Wskazanie zadania 2 (dziatanie, projekt)
Sporzadzit: Zatwierdzit:

! Cele wyznaczane sa w czterech perspektywach: 1) interesariusza zewnetrznego, 2) finansowej, 3) proceséw wewnetrznych, 4) rozwoju.

2 Opis kazdego celu sktada sie z trzech elementow: 1) jakosciowy opis zmiany, ktéra planuje sie osiggnaé, 2) opis mierzalnego (ilociowego) rezultatu, ktory wskazuje na osiggniecie celu, 3) planowanych dziatan, ktére przyczynia
si¢ do osiagniecia celu i kluczowego rezultatu.

3 Cele strategiczne realizowane s3 w terminach co najmniej rocznych. Cele operacyijne realizowane sg w terminach rocznych, potrocznych lub kwartalnych.

4 Czestotliwo$é monitorowania powinna by¢ dostosowana do terminu realizacji celu, np. dla celéw rocznych zaleca si¢ monitorowanie kwartalne, dla celéw potrocznych lub kwartalnych monitorowanie miesigczne.



Zatacznik nr 2 do Zasad planowania celéw i zadan
do realizacji oraz sporzadzania sprawozdan

dla Starostwa Powiatowego w Kepnie

i jednostek organizacyjnych Powiatu Kepinskiego

wydziat /referat Urzedu/ jednostka organizacyjna

Lp. | Perspektywa Opis celu Planowany Stopien Komoérka/osoba
celu termin realizacji na |odpowiedzialna
realizacji dzien 31.12.
[1] [2] 3] [4] [5] [6]
1. Nazwa celu

Opis kluczowego
rezultatu 1
Opis kluczowego
rezultatu 2

Sporzadzit: Zatwierdzit:

Powyzsza tabela sprawozdawcza winna zawiera¢ dane dotyczgce:

1. Informacje na temat ilosci zrealizowanych spraw (wydane decyzje, postanowienia, pozwolenia, wypisy, wyrysy, zaswiadczenia, opinie,
wprowadzenie zmian w ewidencjach, rozpatrzone skargi i wnioski, dokumentacja obstugi posiedzen ZPW, Komisji RPW, sesji RPW i inne
w zaleznosci od prowadzonych spraw) ze wskazaniem, czy przekroczone zostaty terminy biegu spraw wynikajgce z przepiséw prawnych.



Informacja na temat: uchylonych decyzji, wydanych postanowien w sprawie sprostowania z urzedu lub na zgdanie strony btedéw pisarskich
i rachunkowych oraz innych oczywistych omytek w wydanych decyzjach, zmian umoéw (aneksy do umoéw) wynikajgcych z nieprawidtowych
zapisow umow, uchylonych uchwat RP W i ZPW, (uznane za niezgodne z prawem przez organ nadzorczy).

Informacja o dziataniach podjetych w zwigzku z wystgpieniem nieprawidtowosci wskazanych w pkt 2.

Informacja o sposobie realizacji zaleceh pokontrolnych, po kontrolach zewnetrznych iwewnetrznych, ktére wptynety w okresie
sprawozdawczym oraz kontynuowanych z poprzedniego okresu.

Ogodlna ocena jakosci realizowanych zadan i ustug $wiadczonych przez wydziat.
Propozycje usprawnienia dziatania wydziatu/samodzielnego stanowisk






Zatacznik nr 3 do Zasad planowania celéw i zadan
do realizacji oraz sporzadzania sprawozdan

dla Starostwa Powiatowego w Kepnie

i jednostek organizacyjnych Powiatu Kepinskiego

Oswiadczenie o stanie kontroli zarzadczej
zarok..........
(rok, za ktory sktadane jest o$wiadczenie)

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skutecznej i
efektywnej kontroli zarzadczej, tj. dziatan podejmowanych dla zapewnienia realizacji celow i
zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy, a w szczegodlnosci dla
zapewnienia:

1. zgodnosci dziatalnosci z przepisami prawa i procedurami
wewnetrznymi,
skutecznosci i efektywnosci dziatania,
wiarygodnosci sprawozdan,
ochrony zasobow,
przestrzegania i promowania zasad etycznego postepowania,
efektywnosci i skutecznosci przeptywu informaciji,
zarzgdzania ryzykiem,

No arwd

oswiadczam, ze? w kierowanej przeze mnie jednostce sektora finanséw publicznych, tj.

(nazwa jednostki sektora finanséw publicznych)

CZESC A?

w wystarczajgcym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola
zarzadcza.

CZESC B®

I:I w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola
zarzadcza.

1) Zastrzezenia dotyczg?:



2) Zostang podjete nastepujace dziatania w celu poprawy funkcjonowania kontroli
zarzadczej®:

Czesé CY:
nie funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.

1) Zastrzezenia dotycza?:

2) Zostang podjete nastepujgce dziatania w celu poprawy funkcjonowania kontroli
zarzadczej®:

CZESC D":

W ubiegtym roku zostaty podjete nastepujgce dziatania w celu poprawy funkcjonowania
kontroli zarzadcze;j:



Czes$¢ E

Niniejsze oswiadczenie opiera sie na mojej ocenie i informacjach dostepnych w czasie
sporzgdzania niniejszego o$wiadczenia pochodzgcych z¥:

I:l monitoringu realizacji celow i zadan,

I:l samooceny kontroli zarzgdczej przeprowadzonej z uwzglednieniem standardéw
kontroli zarzadczej dla sektora finanséw publicznych?

L]
L]
L]
L]

systemu zarzgdzania ryzykiem,
kontroli wewnetrznych,
kontroli zewnetrznych,

innych zrodet

Jednoczesnie oswiadczam, ze nie sg mi znane inne fakty lub okolicznosci, ktére mogtyby
wptyngc na tres¢ niniejszego oswiadczenia.

(miejscowo$¢, data) (podpis kierownika jednostki

Zatacznik nr 4 do zarzadzenia
Nr 16/2023 Starosty Kepinskiego
z dnia 6 kwietnia 2023r.



ZASADY DOKONYWANIA ANALIZY RYZYKA ORAZ USTALANIA SPOSOBOW REAKCJI
NA RYZYKO DLA STAROSTWA POWIATOWEGO W KEPNIE I
JEDNOSTEK ORGANIZACYJNYCH POWIATU KEPINSKIEGO

Metodyka zarzadzania ryzykiem w systemie kontroli zarzadczej

1. Skréty i definicje stosowane w zarzgdzaniu ryzykiem

2.ldentyfikacja ryzyka

3.0cenaryzyka

4.Dobér mechanizméw kontrolnych

5.Monitorowanie

Metodyka zawiera wytyczne i wskazoéwki do stosowania w zarzgdzaniu ryzykiem w ramach
systemu kontroli zarzgdczej. Celem metodyki jest zapewnienie adekwatnego, skutecznego
i efektywnego systemu zarzadzania ryzykiem.

Proces zarzgdzania ryzykiem odbywa sie zgodnie z przedstawionym schematem dziatania:

/ B \\ Plan

( ol 5 .
( 1 | Wyznaczenie celu - — »| dziatalnosci
N

k // ) Identyfikacja ryzyka
/

\,\\ N
/,\ N\ Rejestr

\
135 ) Analizaiocenaryzyka —————————§  fyzyka

k ) Reakcja na ryzyka, w

. Y tym dobér f

\\v mechanizméw kontroli

/ TN ‘
| \ Monitorowanie i Notatka z

K ) ) przeglad systemu f ——» przegladu
= / zarzadzania ryzykiem

\\\;‘_/

1. Skréty i definicje stosowane w zarzadzaniu ryzykiem w systemie kontroli zarzadczej
1) Cel — zaplanowane osiggniecie stanu w przysztosci wraz z kluczowym rezultatem oraz
zadaniami niezbednymi do jego realizacji okreslony w planie dziatalnosci jednostki lub komorki
organizacyjnej.

2) Ryzyko — niepewne zdarzenie lub zbidr niepewnych zdarzen, ktére jezeli wystgpig to
wplyng na osiggniecie celdw dziatalnosci lub zadan.
3) Zdarzenie (materializacja ryzyka/nieprawidlowosé) — wydarzenie, incydent

wewnetrzny lub zewnetrzny wptywajgcy na osiggniecie celu. Zdarzenia swiadczg o wystgpieniu



czynnika ryzyka. Moze dotyczy¢ ryzyka zidentyfikowanego i umieszczonego w Rejestrze
ryzyka, jak i ryzyka, nie wskazanego w Rejestrze ryzyka.

4) Zarzadzanie ryzykiem — jest procesem realizowanym przez kierownika jednostki,
kierownika komoérki organizacyjnej oraz wszystkich pracownikow w celu $wiadomego i
skutecznego radzenia sobie z niepewnoscig i zwigzanymi z nig zagrozeniami i mozliwosciami,
umozliwiajgcy ochrone wypracowanej wartosci oraz zwiekszenie zdolnosci do budowania
wartosci jednostki organizacyjne;.

5) System Zarzadzania Ryzykiem (SZR) — jest to uporzgdkowany zbior regut i zasad, w
sposob jednolity i staty stosowanych w odniesieniu do ryzyka prowadzonej dziatalnosci. SZR
obejmuje nastepujgce etapy:

a) identyfikacje ryzyka i zdarzen, ktére mogg wywrze¢ wptyw na jednostke lub komorke
organizacyjna,

b) ocene ryzyka,

c) dobor mechanizmdw kontroli oraz opracowanie i wdrozenie planéw reakcji na ryzyko,
d) monitorowanie i raportowanie na temat skutecznosci zarzadzania ryzykiem.

6) Czynnik ryzyka — istniejgcy lub spodziewany stan faktyczny powodujgcy wystgpienie
ryzyka w zwigzku z realizacjg celu lub zadania.

7) Skutek ryzyka - efekt materializacji ryzyka, ktora prowadzi do powstania
nieprawidtowosci.

8) Prawdopodobienstwo ryzyka — oczekiwana szansa materializacji (wystgpienia)
danego

ryzyka.

9) Ocena ryzyka — iloczyn prawdopodobiehstwa i wptywu ryzyka okres$lajgcy potencijalny

skumulowany poziom wptywu ryzyka na osigganie przez zamierzonych celéw.

10) Mechanizm kontrolny — polityki, procedury, regulacje wewnetrzne oraz czynnosci
majgce na celu wptyw na ograniczenie skutku lub prawdopodobienstwa materializacji ryzyka i
jego wptywu na wyznaczony cel lub realizowane zadanie.

11) Reakcja na ryzyko — okre$lony sposdb reakcji na ryzyko wynikajacy z oceny ryzyka
pod wzgledem jego wptywu i prawdopodobienstwa oraz aktualnej oceny mechanizmow
kontroli.

12) Rejestr ryzyka — udokumentowany zbiér zidentyfikowanych ryzyk.

13) Strategia zarzadzania ryzykiem — kierunek, rodzaj pozadanych dziatan w zakresie
zarzgdzania danym ryzykiem z dopuszczalnym poziomem akceptacji ryzyka. Strategie
zarzadzania ryzykiem mogg obejmowac nastepujgce rodzaje dziatan:

a) Redukcja (ograniczenie) ryzyka - podjecie dziatan w kierunku ograniczenia
prawdopodobienstwa lub skutku zdarzenia, lub obydwu jednoczesénie.

b) Transfer ryzyka - ograniczanie prawdopodobienstwa i skutkow ryzyka poprzez
przekazanie catego lub czesci ryzyka innej stronie.

C) Unikanie ryzyka - odejscie od dziatan, ktére wigzg sie z ryzykiem,

d) Akceptacja ryzyka — swiadomos¢ istnienia ryzyka, przy jednoczesnym zapewnieniu

minimalnego poziomu kontroli ryzyka z zachowaniem zasad nalezytej starannosci dziatania w
zakresie jego monitorowania.

14) Wiasciciel ryzyka — osoba, ktora ze wzgledu na zajmowane stanowisko i przydziat
odpowiedzialno$ci zarzgdza czynnikami ryzyka i ma wplyw na ograniczenie skutku lub
prawdopodobienstwa ryzyka. Wiascicielem ryzyka w zaleznosci od okolicznosci jest kierownik
jednostki, kierownik komorki organizacyjnej lub osoba na samodzielnym stanowisku pracy.
15) Plan dziatania — czynnosci niezbedne do ograniczenia ryzyka poprzez ograniczenie
skutku lub prawdopodobienstwa ocenionego ryzyka.



2. ldentyfikacja ryzyka
2.1. Identyfikacja ryzyka jest procesem cigglym i polega na ustaleniu mozliwosci wystgpienia
okreslonych zdarzen, ktére bedg miaty wptyw na realizacje poszczegdinych celéw i zadan.
2.2. Kierownik jednostki organizacyjnej zarzgdza przeprowadzenie identyfikacji/aktualizaciji
ryzyka, nie rzadziej niz raz w roku, w terminie do 31 grudnia danego roku.
2.3. Kierownik jednostki moze zarzgdzi¢ czestsze przeprowadzanie identyfikacji ryzyka, o ile
uzna to za konieczne z punktu widzenia realizacji celéw i zadan.
2.4. Wtasciciel ryzyka dokonuje identyfikacji ryzyka w odniesieniu do celéw i zadan okreslonych
w planie dziatalno$ci jednostki oraz komorki organizacyjne;j.
2.5. Kierownik jednostki organizacyjnej moze podjac¢, o ile uzna to za stosowne powotanie
statego lub doraznego zespotu do spraw zarzgdzania ryzykiem, ktéremu powierza zadania w
zakresie identyfikacji i oceny ryzyka. Wiasciciel ryzyka jest zobowigzany do wspotpracy z
zespotem do spraw zarzadzania ryzykiem w zakresie, ktory dotyczy jego dziatalnosci oraz
realizowanych celéw i zadah.
2.6. ldentyfikacja ryzyka jest przeprowadzana na podstawie:

a) informaciji i przewidywan pochodzgcych od pracownikow;

b) wczesniejszych doswiadczen i analiz;

c) doswiadczen, wynikajacych z dziatalnosci innych podmiotéw, ktére realizujg cele i
zadania w obszarze, w jakim dziata jednostka lub komaorka organizacyjna;

d) wynikow kontroli zewnetrznych, audytéw wewnetrznych, przeglagdow kierowniczych
oraz innych form weryfikacji, kontroli i nadzoru.

2.7.  ldentyfikacje ryzyka przeprowadza sie kazdorazowo w przypadku stwierdzenia

zdarzenia (materializacji ryzyka/nieprawidtowosci), wynikajgcego z wynikow
przeprowadzonych kontroli zewnetrznych, audytéw wewnetrznych lub innych przeglgdow
sposobu realizacji celéw i zadan.

2.8. Informacje o ryzykach gromadzone sg w prowadzonym pisemnie oraz elektronicznie
Rejestrze ryzyka stanowigcym zatgcznik nr 1 do niniejszych zasad.

2.9. Kazdy pracownik jest odpowiedzialny za niezwtoczne zgtaszanie wtascicielowi ryzyka
informacji o nowym ryzyku, zidentyfikowanym w trakcie wykonywanych przez siebie
obowigzkow.

2.10. Pracownik, ktéry zidentyfikowat nowe ryzyko przekazuje wtascicielowi ryzyka
informacje odnos$nie tego ryzyka oraz jego prawdopodobiehstwa i skutkéw drogg stuzbowg w
formie pisemnej lub powszechnie stosowanej w jednostce formie..

2.11. Wiasciciel ryzyka dokonuje wstepnej analizy ryzyka, przeprowadzajgc ocene
prawdopodobienstwa i skutkdw tego ryzyka oraz wprowadza ryzyko do Rejestru ryzyka.

2.12. Ostateczng decyzje o zatwierdzeniu ryzyka podejmuje Kierownik jednostki lub osoba
przez niego upowazniona.

2.13. Ryzyka w systemie kontroli zarzadczej sg identyfikowane z uwzglednieniem
nastepujgcych rodzajow:

a) Ryzyko strategiczne, oznacza zagrozenia dotyczgce planowania i dziatalnosci w
perspektywie dtugoterminowej zwigzane z dziatalnoscig organizacji, jako catosci;

b) Ryzyko organizacyjne, oznacza zagrozenia dotyczace organizacji biezacej realizaciji
zadan oraz procesow zarzgdczych;

C) Ryzyko nieetycznego zachowania, oznacza zagrozenie dotyczgce naruszania przez
kierownictwo lub pracownikow wartosci, zasad etycznych organizacji oraz zasad wspotzycia
spotecznego;

d) Ryzyko naduzy¢, oznacza zagrozenie dotyczgce wystgpienia umysinego dziatania lub
zaniechania, majgcego na celu oszukanie (wprowadzenie w bigd) innych oséb w celu
uzyskania osobistej korzysci sprawcy, ktéra powoduje strate pokrzywdzonego;



e) Ryzyko kadrowe, oznacza zagrozenia dotyczgce dostepnosci do wykwalifikowanych i
doswiadczonych pracownikdw, jak rowniez ograniczenia wsparcia ekspertéw zewnetrznych;

f) Ryzyko finansowe i rachunkowe, oznacza zagrozenia dotyczgce ograniczenia lub
utraty $rodkéw finansowania dziatalnosci oraz rejestrowania transakcji w systemach
finansowo-ksiegowych z  naruszeniem obowigzujgcych przepiséw i standardéw
rachunkowosci;

Q) Ryzyko prawne, oznacza zagrozenia dotyczace naruszenia przepisow prawa
powszechnie obowigzujgcego lub regulacji wewnetrznych;

h) Ryzyko zawierania umoéw, oznacza zagrozenia dotyczgce nawigzywania stosunkéw
gospodarczych z podmiotami zewnetrznymi;

i) Ryzyko techniczne, oznacza zagrozenia dotyczgce dostepnosci srodkéw, sprzetu
oraz wyposazenia technicznego, pozwalajgcych na realizacje celéw;

D Ryzyko technologii informatycznych, oznacza zagrozenia  dotyczgce
wykorzystywania

w realizacji celdw sieci, systeméw i narzedzi informatycznych;
k) Ryzyko bezpieczenstwa informacji, oznacza zagrozenia dotyczgce nawigzywania
stosunkéw gospodarczych z podmiotami zewnetrznymi;
I) Ryzyko naruszenia danych osobowych, oznacza zagrozenia dotyczgce gromadzenia i
przetwarzania danych osobowych z naruszeniem przepisow prawa;
m) Ryzyko bezpieczenstwa informacji: zagrozenia dotyczgce ujawniania istotnych
informacji osobom nieupowaznionym,;
n) Inne ryzyko, oznacza rodzaj ryzyka wczesniej nie sklasyfikowany.
2.14. Przy identyfikacji czynnikbw ryzyka w ramach poszczegdélnych rodzajow ryzyka
wiasciciel ryzyka korzysta z listy czynnikdw ryzyka, okreslonych w pkt. 6.
2.15. Wiasciciel ryzyka moze wystgpi¢ do Kierownika jednostki o uzupetnienia listy ryzyk
jezeli nie zawiera ono czynnika ryzyka, ktory zostat zidentyfikowany w trakcie identyfikaciji.
2.16. Szczegodtowg metodyka zarzgdzania ryzykiem bezpieczenstwa informacji okreslajg
procedury systemu zarzgdzania bezpieczenstwem informac;ji.
2.17. Szczegodtowg metodyke zarzgdzania ryzykiem danych osobowych okreslajg procedury
ochrony danych osobowych.
3. Ocenaryzyka
3.1. Ocena ryzyka jest przeprowadzana w terminach i na zasadach okreslonych w pkt. 2.2. i
ma na celu okreslenie prawdopodobienstwa wystgpienia oraz mozliwych skutkéw ryzyka, ktore
majg wptyw na osigganie celéw i zadan.
3.2. Ocene ryzyka przeprowadza wiasciciel ryzyka. Jezeli Kierownik jednostki podjat decyzje
0 powotaniu zespotu do spraw zarzgdzania ryzykiem oceny ryzyka dokonuje zespot we
wspoOtpracy z wtascicielem ryzyka kazdego z obszarow dziatalnosci jednostki organizacyjnej.
3.3. Wyniki oceny ryzyka sg zatwierdzane przez Kierownika jednostka lub osobe przez niego
upowazniong. Ocena ryzyka i jego aktualizacja dokumentowana jest w rejestrze ryzyka.
3.4. Wtasciciel ryzyka, a w przypadku powotania, zespdt do spraw zarzgdzania ryzykiem
wspolnie z wtascicielem ryzyka dokonuje oceny:

a) ryzyka, ktore wptynie na osiggniecie i realizacje zadan, okres$lonych w planie
dziatalnosci oraz wynikajgcych z dziatalnosci statutowej jednostki organizacyjnej;

b) adekwatnosci, skutecznosci i efektywnosci istniejgcych mechanizmow kontrolnych.

3.5. Dokonujgc oceny ryzyka bierze sie pod uwage:

a) ocene adekwatnosc, skutecznosc i efektywnosc istniejgcego mechanizmu kontrolnego,

b) skutki wptywu ryzyka na cele dziatalnosci i zadania, okreslone w planie dziatalnosci oraz

wynikajgcych z dziatalnosci statutowej jednostki organizacyjnej;
c) prawdopodobienstwo wystgpienia ryzyka.



3.6. Oceniajgc  adekwatnosé, efektywnosé i skutecznosé aktualnie stosowanych
mechanizmow kontrolnych analizuje sie m.in.:

a) czy istniejg okreslone mechanizmy kontrolne (procedury kontroli ryzyka oraz inne
dziatania zmierzajgce do ograniczenia skutkéw i prawdopodobienstwa ryzyka);

b) czy mechanizmy kontrolne sg dostosowane do charakteru ryzyka i pozwalajg na
skuteczne zarzgdzanie ryzykiem;

c) czy istniejgce mechanizmy kontrolne s3g realizowane prawidtowo, tj. czy doszto do
nieprawidtowosci w obszarze dziatalnosci wtasciciela ryzyka;

d) czy istniejg mozliwosci poprawy skutecznosci zarzgdzania danym ryzykiem,

e) wyniki kontroli zewnetrznych, audytu wewnetrznego lub innych przeglgdéw i weryfikaciji.
3.7. Przy ocenie mechanizmu kontrolnego stosuje sie nastepujgca skale oceny:

a) nieskuteczny (1 pkt), co oznacza brak mechanizmu kontrolnego lub nie jest stosowany
w praktyce;

b) mato skuteczny (2 pkt), co oznacza, ze mechanizm kontrolny zostat wdrozony, lecz w

dziatalnosci wystepujg istotne nieprawidtowosci bezposrednio zagrazajgce osiggnieciu celu lub
nie przeprowadzono weryfikacji skutecznosci mechanizmu kontroli (np. w formie przegladu
kierowniczego);

c) srednio skuteczny (3 pkt), co oznacza, ze mechanizm kontrolny zostat wdrozony, lecz
w dziatalnosci wystepujg nieprawidtowosci posrednio zagrazajgce osiggnieciu celu lub nie
przeprowadzono udokumentowanej weryfikacji skutecznosci mechanizmu kontroli (np. w
formie kontroli zewnetrznej, audytu wewnetrznego lub innej udokumentowanej weryfikacji);

d) skuteczny (4 pkt), co oznacza, ze mechanizm kontrolny zostat wdrozony i
zweryfikowano jego skutecznos$é, lecz w dziatalnosci wystepujg nieistotne uchybienia,
€) bardzo skuteczny (5 pkt), co oznacza, ze mechanizm zostat wdrozony, a w

dziatalnosci nie wystepujg nawet uchybienia.
3.8. Oceniajac wplyw ryzyka, uwzglednia sie¢ mozliwos¢ wystgpienia skutkow ryzyka, ktére
mogg obejmowac m.in.:

a) naruszenie przepisdéw prawa powszechnie obowigzujgcego;

b) naruszenie regulacji wewnetrznych;

c) nieosiggniecie lub opdznienie realizacji celu;

d) niezadowalajgcq jakosc¢ zrealizowanego celu;

e) koszty realizacji celu zbyt wysokie w stosunku do uzyskanych rezultatow;
f) ujawnienie na zewnatrz informacji podlegajgcych ochronie;

g) wykorzystanie danych lub informacji niezgodnie z przeznaczeniem;

h) strate finansowa nieznacznych rozmiaréw;

i) strate finansowg znacznych rozmiarow;

) spadek przychodéw/dochodow;

k) wzrost kosztow/wydatkow realizacji zadania;

) utrate lub zniszczenie aktywéw/mienia;

m) wykorzystanie aktywdw/mienia niezgodnie z przeznaczeniem;

n) zagrozenie ciggtosci dziatania;

0) niewiarygodne lub nierzetelne sprawozdanie;

9)] nieskuteczng i/lub nieefektywng komunikacje miedzy pracownikami;

Q) nieskuteczng i/lub nieefektywng komunikacje miedzy komdrkami organizacyjnymi;
r) negatywne informacje w mediach lokalnych;

s) negatywne informacje w mediach krajowych;

t) brak satysfakcji klienta zewnetrznego (interesariusza);

u) niskg skuteczno$c¢ i nieefektywnos¢ zarzadzania ryzykiem.

3.9. Przy ocenie skutku ryzyka stosuje sie nastepujgcg skale oceny:

a) niewielki (1 pkt), co oznacza brak lub niezauwazalny wptyw ryzyka na dziatalno$¢;



b) ograniczony (2 pkt), co oznacza wptyw ryzyka (prawny, finansowy, organizacyjny,

wizerunkowy) ograniczony do dziatalnosci danej komérki organizacyjnej;

c) sredni (3 pkt), co oznacza wptyw ryzyka prawny, finansowy, organizacyjny,

wizerunkowy) na dziatalnos¢ innych komorek organizacyjnych lub catej jednostki;

d) znaczacy (4 pkt), co oznacza wptyw ryzyka na podmioty zewnetrzne (klientow,

petentow, wykonawcéw, dostawcow, innych interesariuszy);

e) bardzo duzy (5 pkt), co oznacza, ze materializacja ryzyka/nieprawidtowosc¢ zagrozi

ciggtosci dziatania jednostki;

f) jezeli skutecznos¢ mechanizmu kontrolnego zostala oceniona jako mniej niz

srednio skuteczna skutek ryzyka moze by¢é oceniony jako sredni, znaczacy lub bardzo

duzy.

3.10. Przy ocenie prawdopodobienstwa ryzyka stosuje sie nastepujgca skale oceny:

a) watpliwe (1 pkt), co oznacza brak lub mniej niz szacunkowo 10% szansy na

materializacje ryzyka (wypowiedZ oceniajgcego: zdecydowanie nie zgadzam sig, ze ryzyko

istnieje);

b) mato prawdopodobne (2 pkt), co oznacza, ze isthieje szansa w szacunkowych

granicach od 11 do 40% materializacji ryzyka (wypowiedz oceniajgcego: raczej nie zgadzam

sie, ze ryzyko istnieje);

c) mozliwe (3 pkt) - jest mozliwe, ze w szacunkowych granicach od 41 do 60% wystgpi

materializacja ryzyka (wypowiedz oceniajgcego: trudno powiedzie¢, czy ryzyko istnieje);

d) realne (4 pkt) - szansa na wystgpienie ryzyka szacunkowo wynosi od 61 do 80%

(wypowiedz oceniajgcego: zgadzam sie, ze ryzyko istnieje);

e) prawie pewne (5 pkt) - szansa na wystgpienie ryzyka szacunkowo przekracza 90%

(wypowiedz oceniajgcego: zdecydowanie zgadzam sie, ze ryzyko istnieje);

f)jezeli skuteczno$é mechanizmu kontrolnego zostala oceniona jako mniej niz srednio
skuteczna prawdopodobienstwo ryzyka moze byé ocenione jako mozliwe, realne lub
prawie pewne.

3.11. Po dokonaniu oceny skutkow i prawdopodobienstwa ryzyka wiasciciel ryzyka w
stosunku do kazdego ryzyka okresla blisko$¢ ryzyka, czyli czas w jakim dziatajgc z
zachowaniem nalezytej ostrozno$ci spodziewa sie materializacji ryzyka lub czas w jakim
planowana jest kolejna ocena ryzyka.

3.12. Kolejna ocena ryzyka uzalezniona jest od wagi stwierdzonego zagrozenia i nastepuje
w terminie okreslonym przez witasciciela i moze by¢ przeprowadzona w ciggu: a) miesigca;

b) trzech miesiecy;
c) szesciu miesiecy;
d) dwunastu miesiecy.

4. Dob6r mechanizméw kontrolnych

4.1. Mechanizmy kontrolne majg na celu ograniczenie skutkéw lub prawdopodobienstwa
wystgpienia ryzyka i jego wptywu na zatozone cele oraz realizowane zadania.

4.2. Wiasciciel ryzyka jest odpowiedzialny za zaprojektowanie i wdrozenie mechanizmu
kontrolnego ryzyka na podstawie przeprowadzonej oceny ryzyka z zachowanie zasad nalezytej
starannosci dziatania oraz profesjonalnego osadu, zwigzanego z doswiadczeniem w obszarze,
za ktoéry odpowiada.

4.3. W przypadku powotania zespotu do spraw zarzgdzania ryzykiem wiasciciel ryzyka
uzgadnia mechanizm kontrolny z zespotem.

4.4. Kierownik jednostki lub upowazniony przez niego pracownik zatwierdza mechanizm
kontroli zaproponowany przez wiasciciela ryzyka.

4.5. Mechanizm kontrolny projektuje sie na uwzgledniajgc strategie dziatania z ryzykiem, na
przyjeta na podstawie wynikéw oceny ryzyka:
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Strategia: Unikanie/Transfer/Redukcja ryzyka
Dziatania:

= Obnizenie prawdopodobienstwa lub skutku wystgpienia ryzyka poprzez
wzmocnienie istniejgcego mechanizmu kontrolnego oraz obligatoryjne
wprowadzenie dodatkowego.

= Przeglad raz na kwartat.

= Informacja o wynikach przegladu jest przekazywana do Kierownika

jednostki
9 Strategia: Transfer/Redukcja ryzyka
8 Dziatania:
[ Biezgce monitorowanie skutecznosci i efektywnosci dotychczas stosowanego
6 mechanizmu kontrolnego lub fakultatywne wprowadzenie dodatkowego
5 mechanizmu kontrolnego.
= Przeglad na pot roku.




= Informacja o wynikach przegladu jest przekazywana do Kierownika

jednostki.
4 Strategia: Akceptacja/Monitorowanie
Dziatanie:

3 = Wstepna akceptacja ryzyka i monitorowanie skutecznosci i efektywnosci

mechanizmu kontrolnego.
2

= Przeglad raz w roku.
1

4.6. Projektujgc mechanizm kontrolny wtasciciel bierze pod uwage:

a) rodzaj wyznaczonego celu i zadan przyjetych do jego osiggniecia oraz skutki finansowe,
prawne, organizacyjne i wizerunkowe;

b) mozliwo$¢ podjecia dziatan polegajgcych na:

. zapobieganiu wystgpieniu ryzyka (mechanizmy prewencyjne)

. ograniczeniu skutkow ryzyka (mechanizmy wykrywajgce i korygujace);

e) ewentualne koszty wdrozenia mechanizmu kontrolnego.
4.7. Katalog mechanizméw kontrolnych moze obejmowaé m.in.
a) planowanie dziatalno$ci’/harmonogram pracy;
b)  analize ryzyka;
c) opracowanie lub uszczegodtowienie polityki i procedur wewnetrznych;
d) przydziat zadan w strukturze organizacyjnej;
e) podziat obowigzkéw pomiedzy rézne osoby;
f) rotacje na stanowisku;
0) nadzor przetozonego;
h)  nadzor prawny;
i) biezgcy monitoring;
)i udzielenie upowaznienia/wprowadzenie limitow do podejmowania decyzji finansowych
i gospodarczych;
k)  weryfikacje wynikdw pracy przez inng osobg;
1) zatwierdzenie wynikéw pracy przez inng osobe;
m)  sprawozdawczosc¢ z realizacji zadan/raportowanie
n)  rejestracje danych w systemie IT lub dedykowanej aplikaciji;
0)  weryfikacje danych w systemie IT lub dedykowanej aplikacji;
p) automatyczng kontrole wprowadzania danych w systemie IT;
g) fizyczng kontrole dostepu;
r prowadzenie rejestru/ewidencii;
s)  weryfikacje stanu faktycznego/inwentaryzacje;
t) weryfikacje kontrahenta/dostawy/wykonawcy;
u)  zawarcie postanowien w umowach/klauzul umownych;
V) uzgodnienia danych w réznych zrédtach;
w) instruktaz stanowiskowy;
X)  szkolenie pracownikow;
y) spotkanie zespotu/spotkania z pracownikami;
2) opracowanie scenariusza dziatania; aa) przeglad kierowniczy; bb) dofinansowanie
dziatalnosci ze zrédet  zewnetrznych; cc) przeprowadzenie postepowania



sprawdzajgcego/wyjasniajgcego; dd) przeprowadzenie audytu wewnetrznego ee) doradztwo
zewnetrzne/zatrudnienie eksperta w danej dziedzinie

5. Monitorowanie i przeglad systemu zarzadzania ryzykiem

5.1. Wiasciciel ryzyka jest odpowiedzialny za biezgce monitorowanie aktualnosci danych
ujetych w Rejestrze ryzyka. Biezgce monitorowanie polega w szczegdlnosci na:

a) zapewnieniu zgtaszania przez pracownikdéw wiascicielowi ryzyka nowych wiascicielowi
ryzyka,

b) zmianie oceny ryzyka juz zidentyfikowanego, o ile wystgpig okolicznosci uzasadniajgce
takie dziatanie;

c) ponownej ocenie ryzyka w terminie uwzgledniajgcym zatozong bliskos¢ ryzyka;

d) zgtaszanie  Kierownikowi jednostki potrzeb dotyczacych usprawniania

systemu zarzgdzania ryzykiem.
5.2. Czestotliwos¢ dziatan wiasciciela ryzyka uwzglednia terminy identyfikacji ryzyka, o
ktorych mowa w pkt. 2.2. oraz strategii dziatania, okreslonej w pkt. 4.3.
5.3. Kierownik jednostki nie rzadziej niz raz w roku w terminie do 31 stycznia roku
nastepnego dokonuje przeglagdu catego systemu zarzgdzania ryzykiem oraz zapewnia jego
dostosowanie do wyznaczonych celow i zadan.
5.4. Wyniki przegladu systemu zarzgdzania ryzykiem dokumentuje sie w formie notatki
stuzbowe;.
5.5.  Przeglad systemu zarzadzania ryzykiem obejmuje w szczegolnoSci:

a) analize przydzielonych rél, zadan i odpowiedzialnosci;

b) analize adekwatnosci, skutecznosci i efektywnosci podejmowanych dziatan;

c) sformutowanie zaleceh usprawniajgcych funkcjonowanie systemu zarzgdzania
ryzykiem.

5.6. Oceniajgc adekwatnos¢, skutecznos¢ i efektywnos¢ systemu zarzgdzania ryzykiem
kierownik jednostki bierze w pod uwage w szczegolnosci kluczowe rezultaty (mierniki):

a) liczbe pracownikéw przeszkolonych w zakresie zarzgdzania ryzykiem od czasu
poprzedniego przegladu;

b) liczbe nowych ryzyk zidentyfikowanych rod czasu poprzedniego przegladu;

c) liczbe ryzyk, w przypadku ktérych ograniczono skutek oraz prawdopodobienstwo
wystgpienia od czasu poprzedniego przegladu;

d) liczbe ryzyk, w przypadku ktérych od czasu poprzedniego przegladu dokonano
udokumentowanej weryfikacji skutecznosci mechanizméw kontroli;

e) liczbe stwierdzonych od czasu poprzedniego przegladu materializaciji

ryzyka/nieprawidtowosci.

5.7. W zakresie monitorowania Kierownik jednostki oraz wiasciciel ryzyka wspotpracujg z
audytem wewnetrznym, ktéry moze wskazaC szczegdtowg metode oraz wymogi
przeprowadzenia przeglgdu systemu zarzgdzania ryzykiem.

Lista czynnikéw ryzyka

Lp. |Czynniki ryzyka strategicznego

1. Brak lub niejasna misja i wizja, w tym niejasna komunikacja ogétowi pracownikow

2. Brak lub nieadekwatne do rzeczywistosci plany dtugoterminowe

3. Brak lub nieskuteczne zasady zarzadzania ryzykiem strategicznym




4, Brak mozliwosci prowadzenia dziatalnosci w obecnej lokalizaciji

6. Brak planéw ochrony krytycznej infrastruktury lub planéw ciggtosci dziatania

7. Brak planéw ciggtosci dziatania lub odstgpienie od ich aktualizacji

8. Brak zastepowalnos$ci na kluczowych stanowiskach

9. Brak zasad zarzgdzania zagrozeniem terroryzmem

10. |Brak lub niejasne zasad zarzgdzania wizerunkiem organizacji oraz kontaktowania
sie z mediami i opinig publiczng

11. |Brak lub nierzetelna weryfikacja zewnetrznych pomiotéow wspotpracujgcych

12. |Wysoka wrazliwos$¢ polityczna prowadzonej dziatalnosci

13. |Brak zasad zarzgdzania zmianami

Lp. |Czynniki ryzyka organizacyjnego

1. |Brak lub niejasno przypisana odpowiedzialnos¢ za realizacje celow i zadan

2. | Brak lub nieadekwatne do rzeczywistosci planowanie realizacji zadan

3. | Brak lub nieskuteczne zasady zarzgdzania ryzykiem operacyjnym

4. Niejasno okreslone standardy pracy oraz realizowanych zadan

5. Niejasne priorytety realizowanych zadan

6. Nieefektywna organizacja realizacji zadan, w tym nierbwnomierne obcigzenie
pracownikéw zadaniami

7. Brak lub nieefektywne monitorowanie realizacji zadan, w tym niezapewnienie
niezaleznego audytu lub kontroli

8. | Brak zastepowalnosci pracownika w czasie jego nieobecnosci

9. |Brak zasad i procedur zapewnienia ciggtosci dziatania operacyjnego

Lp. |Czynniki ryzyka nieetycznego zachowania

1. Nierowne traktowanie pracownika w zwigzku z wykonywanymi zadaniami
niezaleznie od powodu

2. |Zachecanie do nierownego traktowania pracownika w zwigzku z wykonywaniu
zadaniami niezaleznie od powodu

3. Molestowanie pracownika w zwigzku z wykonywanymi zadania, polegajgce na

naruszeniu godnosci, ponizeniu lub upokorzeniu




5. Naruszenie zasad wspotzycia spotecznego w miejscy pracy oraz w zwigzku z
wykonywang praca
4, Molestowanie seksualne, polegajgce na nieakceptowanym przez pracownika
zachowaniu o charakterze seksualnym, majacy charakter fizyczny, werbalny lub
poza werbalny
Lp. |Czynniki ryzyka naduzy¢
1. Korupcja: Konflikt interesow przy realizacji zadan, ktéry wplywa na podejmowane
decyzje
2. | Korupcja: Przekupstwo, polegajace na oferowaniu lub przyjmowaniu tapéwek
3. Korupcja: Przyjmowanie lub oferowanie dowodéw wdziecznosci, celem uzyskania
osobistych korzysci
4, Korupcja: Wymuszenie korzysci w celu ujawniania poufnych informac;ji lub podjecia
decyzji skutkujgcej korzyscig dla podmiotu lub osoby spoza organizacji
5. |Kradziez gotowki w kasie
6. |Kradziez ptatnosci wynikajacych z wystawionych faktur zanim zostang ujete w
ksiegach i rejestrach organizacji
7. Niezasadne wydatki wynikajgce z faktur za fikcyjne towary lub ustugi, zawyzone
faktury lub faktury za wydatki osobiste
8. Fatszowanie dokumentac;ji (np. faktur, list ptac, wnioskéw kredytowych, wnioskow o
dofinansowanie, dokumentacji rozliczeniowej)
9. Nieuzasadnione zwroty kosztéw zwigzane z fikcyjnymi lub zawyzonymi wydatkami
stuzbowymi
10. |Przechwytywanie lub fatszowanie ptatnosci dokonywanych drogg elektroniczng
11. | Manipulowanie rejestrami wptat lub wyptat w celu ukrycia nieuczciwego pobrania
gotowki
12. |Niewtasciwe wykorzystanie, w celach prywatnych, zasoboéw niepienieznych
pozostawionych pracownikowi do jego dyspozycji
13. |Kradziez zapasow lub innych aktywow niepienieznych
14. | Zawyzanie lub zanizanie faktycznych dochodoéw w celu znieksztatcenia danych
finansowych
15. |Rejestrowanie operacji w nieodpowiednich okresach w celu znieksztatcenia danych
finansowych
16. |Zanizanie lub zawyzanie zobowigzan lub wydatkow celem znieksztatcenia danych
finansowych
17. | Manipulowanie wyceng aktywéw
18. | Manipulowanie informacjami wykazywanymi w ewidencji finansowo-ksiegowej oraz

w sprawozdaniach




Lp. |Czynniki ryzyka kadrowego

1. Nieobsadzone stanowiska pracy

2. | Trudno$ci w pozyskaniu pracownika w procesie rekrutacji

3. Odejscie kluczowych pracownikdéw/pracownika z pracy

4, Brak zastepowalnosci na kluczowych stanowiskach

5. Brak planéw sukcesji na kluczowych stanowiskach pracy

6. Niewystarczajgce umiejetnosci lub doswiadczenie pracownikow

7. Niezadowolenie pracownikéw z warunkéw zatrudnienia

8. Brak lub niewystarczajgca liczba szkoleh pracownikow

9. Konflikty w relacjach miedzy pracownikami lub miedzy pracownikami a
przetozonym

10. | Skargi na pracownikéw od podmiotéw zewnetrznych

Lp. |Czynnika ryzyka finansowego i rachunkowego

1. | Zbyt niski budzet w stosunku do potrzeb i realizowanych zadan

2. Utrata lub odczuwalne ograniczenie istotnego zrddta finansowania dziatalnosci

3. | Zwrot Srodkéw z tytutu nieprawidtowosci w rozliczaniu wsparcia finansowego

4. |Btedy w opisie transakcji na dokumentach ksiegowych

5. | Brak lub nieskuteczna weryfikacja lub autoryzacja dokumentacji ksiegowej

7. Btedy w rejestrowaniu transakcji w systemie finansowo-ksiegowym

8. | Zacigganie zobowigzan bez upowaznienia lub z przekroczeniem zakresu
upowaznienia

9. Naruszenie dyscypliny finanséw publicznych

10. |Brak weryfikacji warunkéw finansowych w zawieranych umowach

11. | Wzrost wydatkéw lub kosztéw prowadzonej dziatalnosci

Lp.

Czynniki ryzyka prawnego




1. |Brak lub ograniczony dostep do informacji o zmieniajgcych sie przepisach prawa

2. Duza liczba niejasnych przepiséw prawa, wymagajgcych dodatkowej interpretacii

3. | Brak lub ograniczony dostep do ustug lub wsparcia prawniczego

4, Brak lub niejasne regulacje wewnetrzne (wymagajgce dodatkowych interpretaciji)

5. Nadmierna liczba regulacji wewnetrznych powodujgca nieefektywne dziatanie

6. |Rosnaca liczba naruszen regulacji wewnetrznych

7. Dziatanie bez lub z naruszeniem podstawy prawnej

8. Rosngca liczba naruszen przepisow prawa

9. Rosnaca liczba spraw lub pozwéw sgdowych

10. |Rosnaca liczba przegranych spraw sgdowych

Lp. |Czynniki ryzyka zawierania umow

1. |Brak uzasadnienia zawarcia umowy z punktu widzenia realizacji celéw i zadan

2. | Brak lub niewystarczajgca weryfikacja kontrahenta (wykonawcy umowy)

3. | Brak lub niewystarczajgce zabezpieczenie srodkéw finansowych na realizacje
umowy

4. Brak lub niewystarczajgce zabezpieczenie intereséw prawnych organizacji w
zawartej umowie

5. Brak spetnienia w umowie wymogow wynikajgcych z przepisbw obowigzujgcego
prawa lub wymagan regulatora

6. Brak lub niewystarczajgcy nadzoér nad realizacjg umowy

Lp. |Czynnika ryzyka technicznego

1. |Brak lub niewystarczajgce informacje na temat stanu technicznego obiektow
infrastruktury lub mienia

2. |Brak lub nieregularne przeglady stanu technicznego obiektéw lub mienia

3. |Brak lub niewystarczajgce zabezpieczenie fizyczne obiektéw lub mienia przed
zdarzeniami losowymi lub awariami

4. | Brak lub nieaktualna inwentaryzacja stanu i ilosci obiektow infrastruktury lub mienia

5. | Brak lub niewystarczajgce zabezpieczenie dostepu do obiektéw lub mienia




7. | Brak przypisania jednoznacznej wtasnosci mienia powierzonego pracownikom do
wykorzystania dla celéw stuzbowych

8. | Brak okre$lenia lub skutecznego nadzorowania zasad korzystania przez
pracownikéw z aktywow i mienia organizacji

0. Brak regularnych remontow lub konserwacji

10. |Brak zasad zwrotu i rozliczania mienia powierzonego pracownikom

11. |Brak lub niejasne zasady zapewnienia bezpieczenstwa pracownikom lub innym
osobom, w zwigzku z korzystaniem z aktywdw i mienia organizaciji

Lp. |Czynniki ryzyka technologii informatycznych

1. |Brak lub niewystarczajgce informacje na temat ilosci zasobdw sieci i sprzetu
teleinformatycznego

2. Brak lub nieregularne przeglady stanu technicznego sieci i sprzetu
teleinformatycznego

3. Brak lub niewystarczajgce zabezpieczenie fizyczne sieci i sprzetu
teleinformatycznego przed zdarzeniami losowymi lub awariami

4. | Brak lub nieaktualna inwentaryzacja stanu sieci i sprzetu teleinformatycznego

5. | Brak lub niejasne zasady dostepu do sieci urzadzen teleinformatycznych

6. Brak lub niewystarczajgce zabezpieczenie dostepu do sieci i sprzetu
teleinformatycznego

7. Brak lub nieskuteczna ochrona antywirusowa lub brak ochrony przed ztosliwym
oprogramowaniem

8. Brak lub nieregularne tworzenie kopii zapasowych informacji przetwarzanych w
systemach teleinformatycznych

9. |Brak lub niejasne zasady uzywania przez pracownikéw nosnikéw informatycznych

10. |Brak lub niejasne zasady ochrony dokumentacji systeméw teleinformatycznych

Lp. |Czynniki ryzyka bezpieczenstwa informacji

1. Brak lub niejasne zasady/polityki zarzadzania bezpieczehstwem informac;ji

2. |Brak lub nieregularne przeglady zasad/polityki zarzgdzania bezpieczenstwem
informacji

3. |Brak lub niejasno przypisany zakres odpowiedzialnos¢ w zakresie bezpieczenstwa
informacji

4. | Brak lub niejasno okreslone zasady zachowania poufnosci informacji
gromadzonych i przetwarzanych przez pracownikow

5. | Brak lub niejasno okreslone zasady zachowania poufnosci przetwarzanych
informacji przez podmioty zewnetrzne, np. w zwigzku z realizowanymi umowami

6. |Brak lub niejasno okreslone zasady obiegu dokumentacji wewnatrz organizacji




7. | Brak lub niejasno okreslone zasady kontaktowania sie pracownikow z podmiotami
zewnetrznymi, w tym korzystania przez pracownikéw z mediéw spotecznosciowych
w ramach realizowanych zadan

8. |Brak zabezpieczenia/inwentaryzacji miejsca przechowywania i nosnikéw informacji

9. |Brak lub niejasne zasady udzielania informacji podmiotom zewnetrznym

10. |Brak lub nieregularne archiwizowanie informaciji

11. |Brak lub niejasne zasady dostepu uzytkownikéw do sieci teleinformatycznej, w tym
rejestracji, udzielania przywilejow, zarzgdzania hastami, oraz odbioru praw

12. |Brak lub niewtasciwa ochrona przed nieautoryzowanym dostepem do systemow
operacyjnych

13. |Brak lub niewtasciwa ochrona przed nieuprawnionym dostepem do informacji w
aplikacjach, w tym luki w systemach

14. |Brak lub niejasne, w tym nieaktualne zasady pracy przy przetwarzaniu mobilnym i
na odlegtos¢

15. |Brak lub niewtasciwa ochrona przed dokonywaniem nieuprawnionych zmian
informacji w systemach i/lub aplikacjach

16. |Brak lub niewtasciwa ochrona bezpieczenstwa plikow systemowych, w tym kodoéw
zrédtowych

17. |Brak lub lub niejasne zasady zarzgdzania incydentami bezpieczenstwa

18. |Brak dziatania lub dziatanie z opdznieniem w sytuacji wystgpienia incydentéw
bezpieczehstwa teleinformatycznego

19. |Brak lub niewystarczajgce zapewnienie wsparcia teleinformatycznego w
zawieranych umowach serwisowych

20. |Brak zapewnienia ciggtosci dziatania systemow teleinformatycznych

Lp. |Czynniki ryzyka naruszenia danych osobowych

1. Brak lub nieaktualna polityka/procedury przetwarzania danych osobowych

2. Niepetny zakres regulacji zabezpieczajgcych przetwarzanie danych osobowych

3. Brak lub nieaktualne procedury postepowania w sytuacji naruszenia ochrony
danych osobowych

4. | Wadliwe powotanie inspektora ochrony danych osobowych

5. |Brak lub niewystarczajgce kompetencje inspektora ochrony danych osobowych

6. Naruszenie niezaleznoéci inspektora ochrony danych osobowych

7. | Brak lub niewystarczajgce zasoby do realizacji zadan inspektora ochrony danych
osobowych

8. Przetwarzanie danych w sytuacji braku lub niejasno wyrazonej zgody na

przetwarzanie danych osobowych




9. |Brak lub niewystarczajgcy nadzo6r nad umowami przetwarzania danymi
osobowymi

10. |Brak lub niewystarczajgca uzasadniona podstawa przetwarzania danych
osobowych

11. |Brak lub niejasne cele przetwarzania danych osobowych

12. |Brak lub niska jakos$¢ procesu oceny przetwarzania danych osobowych

13. |Brak lub niekompletne rejestrowanie czynnosci przetwarzania danych osobowych

14. |Brak lub niewystarczajgce i nieadekwatne zarzgdzanie ryzykiem przetwarzania
danych osobowych

15. |Brak lub niewystarczajgca i nieadekwatne zabezpieczenie danych osobowych
chronionych domysinie lub na etapie projektowania

16. |Brak, niepetna lub nierzetelna ocena zakresu i skutkow przetwarzania danych
osobowych

17. |Brak lub nierzetelne prowadzenie rejestru naruszen ochrony danych osobowych

18. | Zaniechanie zawiadamiania 0 naruszeniu danych osobowych uprawnionych

organow zewnetrznych







Rejestr ryzykal........ ]

Zatacznik

nr

dokonywania analizy ryzyka oraz

ustalania sposobow reakcji

ryzyko

Powiatowego
jednostek
Powiatu Kepinskiego.

dla

1 do zasad
na
Starostwa

w Kepnie

organizacyjnych

Lp.| Opis Opis | Stosowany Ocena Ocena Ocena Ocena Strategia Dodatkowy | Komérka/osoba
celu ryzyka | mechanizm | mechanizmu| skutku | prawdopodobienstwa| ryzyka | postepowania| mechanizm | odpowiedzialna/
kontrolny | kontrolnego | ryzyka ryzyka Z ryzykiem kontrolny witasciciel
ryzyka
1] | [2] 3] [4] [5] [6] [7] [8] [9] [10] [11]
1.
2.




Zalacznik nr 5 do zarzadzenia
Nr 16/2023 Starosty Kepinskiego
z dnia 6 kwietnia 2023r.

ZASADY DOKONYWANIA SAMOOCENY SYSTEMU KONTROLI ZARZADCZEJ ORAZ
UDZIELANIA INFORMACJI O STANIE KONTROLI ZARZADCZEJ DLA STAROSTWA
POWIATOWEGO W KEPNIE | JEDNOSTEK ORGANIZACYJNYCH POWIATU KEPINSKIEGO

§ 1. Zasady dokonywania samooceny systemu kontroli zarzgdczej oraz udzielania
informaciji o stanie kontroli zarzgdczej ustalone niniejszym dokumentem obowigzujg w Starostwie
Powiatowym w Kepnie.

§ 2. I. Ustalam obowigzek dokonywania samooceny systemu kontroli zarzadczej
w Starostwie Powiatowym, poprzez wypetnienie kwestionariusza samooceny kontroli
zarzadczej - kierownicy komérek organizacyjnych stanowigcego zatgcznik Nr 1 do niniejszych
Zasad.
2. Ustalam obowigzek dokonywania samooceny systemu kontroli zarzgdczej w Starostwie
Powiatowym w Kepnie, poprzez wypetnienie Kwestionariusza Samooceny kontroli zarzadczej -
pracownik jednostki , stanowigcego zatgcznik Nr 2 do niniejszych Zasad.
3. Ustalam termin przedtozenia wypetnionych kwestionariuszy, o ktéorych mowa w ust. 1 i 2
do 20 lutego za miniony rok.



Zatacznik Nr 1 do zasad samooceny systemu
kontroli zarzadczej w Starostwie Powiatowym

Kwestionariusz samooceny kontroli zarzadczej - kierownicy komérek organizacyjnych

Lp.

PYTANIE

TAK

Odpowiedz
Dowody

TAK

NIE

Odpowiedz
przyczyny

NIE-

Trudn
o]
oceni
¢

Odpowiedz trudno
to ocenié-

przyczyny

Uwagi
(propozycje)

Czy pracownicy sg
informowani o zasadach
etycznego postepowania?

Czy Pani/Pan wie jak nalezy
sie zachowa¢, w przypadku
gdy bedzie Pani/Pan
Swiadkiem powaznych
naruszeh zasad etycznych
obowigzujgcych w
[jednostce]?

Czy bierze Pan/Pani udziat
w szkoleniach w
wystarczajgcym stopniu, aby
skutecznie realizowac
powierzone zadania?

Czy w Pani/Pana komodrce
organizacyjnej zostaty
pisemnie ustalone
wymagania w  zakresie
wiedzy, umiejetnosci i
doswiadczenia konieczne do




wykonywania zadan na
poszczegodlnych
stanowiskach pracy (np.
zakresy obowigzkdéw, opisy
stanowisk pracy)?

Czy dokonuje Pani/Pan
okresowej oceny pracy
pracownikéw z Pani/Pana
komorki organizacyjnej?

Czy pracownicy  zostali
zapoznani z kryteriami, za
pomocg ktérych dokonuje

Pani/Pan oceny
wykonywania przez nich
zadan? - nalezy

odpowiedziec tylko w
przypadku, gdy odpowiedz
na pytanie nr 5 brzmi TAK

Czy pracownicy w
Pani/Pana komorce
organizacyjnej majg
zapewniony w
wystarczajgcym stopniu
dostep do szkoleh
niezbednych na

zajmowanych przez nich
stanowiskach pracy?

Czy pracownicy w
Pani/Pana komorce
organizacyjnej posiadajg




wiedze [ umiejetnosci
konieczne do skutecznego
realizowania przez nich
zadan?

Czy istniejace w [jednostce]
procedury zatrudniania
prowadzg do zatrudniania

9 oséb, ktore posiadaja
pozadane na danym
stanowisku pracy wiedze i
umiejetnosci?

Czy struktura organizacyjna
Pani/Pana komorki

10 organizacyjnej jest
dostosowana do aktualnych
jej celdow i zadan?

Czy struktura organizacyjna
Pani/Pana komorki

11 organizacyjnej jest
okresowo analizowana i w
miare potrzeb
aktualizowana?

Czy w Pani/Pana komodrce
organizacyjnej zatrudniona
jest odpowiednia liczba

12 pracownikéw, w tym osob

zarzadzajgcych, w
odniesieniu do celéw i zadan
komorki?




13

Czy przekazanie zadan i
obowigzkéw pracownikom w
Pani/Pana komorce
organizacyjnej nastepuje
zawsze w drodze pisemnej?

14

Czy uprawnienia do
podejmowania decyzji,
zwtaszcza tych o biezacym
charakterze, sg delegowane
na nizsze szczeble
Pani/Pana komorki
organizacyjnej?

15

Czy zostat okreslony ogolny
cel istnienia [jednostki] np. w
postaci misji (poza statutem
lub ustawg powotujgca
jednostke)?

16

Czy w [jednostce] zostaty
okreslone cele do
osiggniecia lub zadania do
realizacji w biezgcym roku w
innej formie niz regulamin
organizacyjny czy statut (np.
jako  plan pracy, plan
dziatalno$ci itp.)?

17

Czy cele i zadania
[[ednostki] na biezacy rok
majg okreslone mierniki,
wskazniki bgdz inne kryteria,
za pomocg ktorych mozna




sprawdzi¢ czy cele i zadania
zostalty  zrealizowane? -
nalezy odpowiedzie¢ tylko w
przypadku, gdy odpowiedz
na pytanie nr 16 brzmi TAK

18

Czy Pani/Pan wyznacza
cele do osiggniecia i zadania
do zrealizowania przez
pracownikow Pani/Pana
komorki - organizacyjnej w
biezagcym roku?

19

Czy na biezgco monitoruje
Pani/Pan stan
Zaawansowania  realizaciji
powierzonych pracownikom
zadan?

20

Czy przygotowuje Pani/Pan
okresowe informacje nt.
stopnia realizacji
powierzonych do wykonania
zadan?

21

Czy w Pani/Pana komorce
organizacyjnej w
udokumentowany  sposob
identyfikuje sie
zagrozenialryzyka, ktore
moga przeszkodzi¢c w
realizacji celow i zadan
komérki organizacyjnej (np.
poprzez sporzgdzanie




rejestru ryzyka lub innego
dokumentu zawierajgcego
zidentyfikowane
zagrozenialryzyka)?  (jesli
TAK - prosze przejs¢ do
nastepnych pytan, jesli NIE
prosze przejs¢ do pytania nr
25)

Czy w przypadku kazdego
ryzyka zostat okreslony

22 : o .
poziom ryzyka, jaki mozna
zaakceptowac?

Czy wsrod
zidentyfikowanych

zagrozen/ryzyk wskazuje sie
zagrozenialryzyka istotne,

23 ktére w znaczacy sposob
moga przeszkodzic w
realizacji celéow i zadan
Pani/Pana komorki
organizacyjnej?

Czy w stosunku do kazdego
istotnego  ryzyka  zostat

24 okreslony sposob radzenia
sobie z tym ryzykiem (tzw.
reakcja na ryzyko)?

Czy pracownicy w

o5 Pani/Pana komorce

organizacyjnej majg biezgcy
dostep do




procedur/instrukcji
obowigzujgcych w
[jednostce] (np. poprzez
intranet)?

26

Czy w [jednostce] zostaty
zapewnione  mechanizmy
(procedury) stuzgce
utrzymaniu ciggtosci
dziatalnosci na wypadek
awarii (np. pozaru, powodzi,
powaznej awarii)? (jesli TAK
- prosze przejs¢ do
nastepnego pytania, jesli
NIE prosze przejs¢ do
pytania nr 28)

27

Czy pracownicy Pani/Pana
komorki organizacyjnej
zostali zapoznani z
mechanizmami

(procedurami) stuzgcymi
utrzymaniu dziatalnoéci na
wypadek awarii?

28

Czy w Pani/Pana komorce
organizacyjnej sg ustalone
zasady zastepstw
zapewniajgcych sprawng
prace komorki w przypadku
nieobecnosci
poszczegdlnych
pracownikéw?




29

Czy Pani/Pana zdaniem
istnieje sprawny przeptyw
informac;ji wewnatrz
Pani/Pana komorki
organizacyjnej?

30

Czy Pani/Pana zdaniem
istnieje sprawny przeptyw
informagji pomiedzy
poszczegdlnymi komadrkami
organizacyjnymi w
[jednostce]?

31

Czy w [[ednostce]
funkcjonuje efektywny
system wymiany waznych
informacji z podmiotami
zewnetrznymi (np. z innymi
urzedami, dostawcami,
klientami) majgcymi wptyw
na osigganie celéw i
realizacje zadan Pani/Pana
komorki organizacyjnej?

32

Czy Pani/Pana komodrka
organizacyjna utrzymuje
efektywne kontakty z
podmiotami zewnetrznymi,
ktore majg wptyw na
realizacje jej zadan (np. z
innymi urzedami,
dostawcami, klientami)?




33

Czy pracownicy w
Pani/Pana komorce
organizacyjnej zostali
poinformowani o zasadach
obowigzujgcych w
[jednostce] w kontaktach z
podmiotami  zewnetrznymi
(np. wnioskodawcami,
dostawcami, oferentami)?

34

Czy zacheca Pani/Pan
pracownikéw do
sygnalizowania problemow i
zagrozen w realizacji
powierzonych im zadan?

35

Czy praca audytu
wewnetrznego  przyczynia
sie, Pani/Pana zdaniem, do
lepszego  funkcjonowania
[jednostki]?

Zatacznik Nr 1 do zasad samooceny systemu
kontroli zarzadczej w Starostwie Powiatowym

Kwestionariusz samooceny kontroli zarzadczej — pracownik jednostki




PYTANIE

TAK

Odpowiedz
TAK Dowody

NIE

Odpowiedz
przyczyny

NIE-

Trudno
ocenicé

Odpowiedz
trudno ocenic -
przyczyny

Uwagi
(propozycje)

Czy Pani/lPan wie jakie
zachowania pracownikéw
uznawane sg w [jednostce] za
nieetyczne?

Czy Pani/Pan wie jak nalezy
sie zachowa¢ w przypadku,
gdy bedzie Pani/Pan
Swiadkiem powaznych
naruszen zasad etycznych

obowigzujgcych w [jednostce]
?

Czy Pani/Pana zdaniem
osoby na  stanowiskach
kierowniczych przestrzegajg i
promujg wiasng postawg i
decyzjami etyczne
postepowanie?

Czy bierze Pani/Pan udziat w

szkoleniach w
wystarczajgcym stopniu, aby
skutecznie realizowac

powierzone zadania?

Czy szkolenia, w ktorych
Pan/Pani uczestniczyt/a byty
przydatne na zajmowanym
stanowisku?




Czy jest Pani/Pan
informowany przez
bezposredniego
przetozonego o wynikach
okresowej oceny Pani/Pana
pracy?

Czy istnieje dokument, w
ktorym  zostaty  ustalone
wymagania  w zakresie
wiedzy, umiejetnosci [
doswiadczenia konieczne do
wykonywania  zadan na
Pani/Pana stanowisku pracy
(np. zakres obowigzkdéw, opis
stanowiska pracy)?

Czy posiada Pani/Pan
aktualny zakres obowigzkéw
okreslony na pismie lub inny
dokument o] takim
charakterze?

Czy sa Pani/Panu znane
kryteria, za pomocg ktérych
oceniane jest wykonywanie
Pani/Pana zadan?

Czy bezposredni przetozeni w
wystarczajgcym stopniu
monitorujg na biezgco stan
zaawansowania
powierzonych pracownikom
zadan?




Czy zha Pani/Pan
najwazniejsze cele istnienia
[jednostki]?

Czy w Pani/Pana komorce
organizacyjnej zostaty
okreslone cele do osiggniecia
lub zadania do realizacji w
biezgcym roku w innej formie
niz regulamin organizacyjny
(np. jako plan pracy, plan
dziatalnosci itp.)?

=

Czy cele i zadania Pani/Pana
komérki organizacyjnej na
biezgcy rok majg okreslone
mierniki, wskazniki badz inne
kryteria, za pomocg ktérych
mozna sprawdzi¢ czy cele i
zadania zostaty
zrealizowane? - nalezy
odpowiedziec tylko w
przypadku, gdy odpowiedz na
pytanie nr 12 brzmi TAK

=

Czy w Pani/Pana komorce
organizacyjnej w
udokumentowany sposob
identyfikuje sie
zagrozenialryzyka, ktore
moga przeszkodzic¢ w
realizacji celdw i zadan
komérki organizacyjnej (np.
poprzez sporzadzanie




rejestru ryzyka Ilub innego
dokumentu zawierajgcego
zidentyfikowane
zagrozenia/ryzyka)?

Czy wsrdd zidentyfikowanych
zagrozen/ryzyk wskazuje sie
zagrozenia/ryzyka istotne,
ktére w znaczacy sposéb
moga przeszkodzic¢ w
realizacji celéw i zadan
komérki organizacyjnej?

Czy w Pani/Pana komorce
organizacyjnej podejmuje sie
wystarczajgce dziatania
majgce na celu ograniczenie
zidentyfikowanych

zagrozen/ryzyk, w
szczegolnosci tych istotnych?

Czy posiada Pani/Pan
biezacy dostep do
procedur/instrukcji
obowigzujgcych w [jednostce]
(np. poprzez intranet)?

Czy istniejace procedury w
wystarczajgcym stopniu
opisujg zadania realizowane
przez Panig/Pana?

Czy obowigzujgce
Panig/Pana
procedury/instrukcje sg




aktualne, tzn. zgodne z
obowigzujgcymi  przepisami
prawa [ regulacjami
wewnetrznymi (np.
regulaminem organizacyjnym,
innymi procedurami)?

Czy nadzor ze strony
przetozonych zapewnia
skuteczng realizacje zadan?

Czy wie Pani/Pan jak
postepowa¢ w przypadku
wystgpienia sytuacji
nadzwyczajnej np. pozaru,
powodzi, powaznej awarii?

Czy w Pani/Pana komorce
organizacyjnej sg ustalone
zasady zastepstw na
Pani/Pana stanowisku pracy?

Czy
dokumenty/materiaty/zasoby
informatyczne, z  ktérych
korzysta Pani/Pan w swojej
pracy sg Pani/Pana zdaniem
odpowiednio chronione przed
utratg lub zniszczeniem?

N

Czy ma Pani/Pan dostep do
wszystkich informaciji i danych
niezbednych do realizacji
powierzonych Pani/Panu
zadan?




Czy postawa o0so6b na
stanowiskach kierowniczych
w Pani/Pana komorce
organizacyjnej zacheca
pracownikow do
sygnalizowania probleméw i
zagrozen w realizacji zadan
komorki organizacyjnej?

Czy w przypadku wystgpienia
trudnosci w realizacji zadan
zwraca sie Pani/lPan w
pierwszej kolejnosci do
bezposredniego
przetozonego z prosbg o
pomoc?

Czy Pani/Pana zdaniem
istnieje  sprawny przeptyw
informacji wewnatrz
Pani/Pana komorki
organizacyjnej?

Czy Pani/Pana zdaniem
istnieje  sprawny przeptyw

informaciji pomiedzy
poszczegdlnymi  komdrkami
organizacyjnymi w
[jednostce]?

Czy zna Pani/Pan zasady
kontaktow pracownikow
[jednostki] z  podmiotami
zewnetrznymi (np.




whnioskodawcami,
dostawcami, oferentami) oraz
swoje uprawnienia i obowigzki
w tym zakresie?

Czy Pani/Pana komorka
organizacyjna utrzymuje
efektywne kontakty z
podmiotami  zewnetrznymi,
ktére majga wplyw na
realizacie jej zadan (np. z
innymi urzedami,
dostawcami, klientami)?

Czy przetozeni na co dzien

zwracajg wystarczajgca
uwage na przestrzeganie
przez pracownikéw

obowigzujgcych w [jednostce]
zasad, procedur, instrukciji
itp.?

STAROSTA KEPINSKI
/-/ ROBERT KIERUZAL




Uzasadnienie
do Zarzadzenia Nr 16/2023 Starosty Kepinskiego
z dnia 6 kwietnia 2023r.

Uwzgledniajgc szereg okolicznosci, ktore byty przedmiotem oceny funkcjonowania systemu
kontroli zarzadczej w Starostwie Powiatowym w Kepnie, w tym zalecenia audytu wewnetrznego,
nalezy przyjaé za zasadne wprowadzenie jednego ujednoliconego zarzgdzenia regulujgcego
funkcjonowanie catosci kontroli zarzadczej w Starostwie Powiatowym w Kepnie i Powiecie
Kepinskim i wuchylenie obecnie obowigzujacych zarzgdzen. Dotychczasowe zarzadzenia
charakteryzowaly sie rozproszeniem materii podlegajagcej regulacji, wieloma aktami prawnymi o
charterze wewnetrznie obowigzujgcym, w ktorych powtarzane byty tozsame regulacje.

Biorgc pod uwage powyzsze wprowadzenie nowych ujednoliconych regulacji kontroli
zarzadczej jest w petni uzasadnione.

STAROSTA KEPINSKI

/- ROBERT KIERUZAL



